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POPIS PRIJATYCH BEZPECNOSTNYCH OPATRENI

podl'a ¢lanku 32 nariadenia Eurépskeho parlamentu a Rady 2016/679 o ochrane
fyzickych osdb pri spracivani osobnych tdajov a o vol'nom pohybe takychto dajov,

ktorym sa zrusuje smernica 95/46/ES (d'alej len ako ,,GDPR*)

Prevadzkovatel so zretelom na najnovsie poznatky, naklady na vykonanie technickych a
organizatnych opatreni, na povahu, rozsah, kontext a ucely spractvania, ako aj na
posudzované rizika pre prava a slobody fyzickych oséb prijal nasledovné technické a
organizacné opatrenia s cielom zaistit droven bezpecnosti primerani posudzovanym

rizikam:

CLANOK L.

PRIJATE TECHNICKE BEZPECNOSTNE OPATRENIA

1. Opatrenia realizované prostriedkami fyzickej povahy:

1.

bezpecné uloZenie fyzickych nosicov osobnych udajov vratane bezpecného
uloZenia listinnych dokumentov,

opatrenie pre zamedzenie ndhodného precitania osobnych tudajov zo
zobrazovacich jednotiek (napr. vhodné umiestnenie zobrazovacich
jednotiek),

umiestnenie dolezitych prostriedkov informacnych technolégii v
chrdnenom priestore a ochrana informacnej infrastruktary pred fyzickym
pristupom neopravnenych os6b a nepriaznivymi vplyvmi okolia,

zabezpecenie chraneného priestoru jeho oddelenim od ostatnych casti
objektu (napr. steny, mreZe alebo presklenia). Zabezpecenie objektu
pomocou mechanickych zabrannych prostriedkov (napr. uzamykatelné
dvere, okna, mreze) a v pripade potreby aj pomocou technickych
zabezpecovacich prostriedkov (napr. elektricky zabezpecovaci systém
objektu, elektricka poziarna signalizacia).

2.  Opatrenia na ochranu pred neopravnenym pristupom:

1.

pravidla pristupu tretich stran k informacnému systému, ak k takému
pristupu dochadza,

Sifrovana ochrana uloZenych a prenasanych tdajov,
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3.

Opatrenia pre riadenie pristupu poverenych osob:

1.

riadenie pristupov a opatrenia na zarucenie platnych politik riadenia
pristupov (identifikacia, autentizacia a autorizacia os6b v informa¢nom
systéme - tzv. IT role),

riadenie privilegovanych pristupov v informacnych systémoch,

zaznamendavanie pristupu a aktivit poverenych oséb v informacnom
systéme.

Opatrenia ohl'adom sietovej bezpecnosti:

1.

pravidelna aktualizacia operacného systému a programového aplika¢ného
vybavenia,

kontrola, obmedzenie alebo zamedzenie prepojenia informacného
systému, v ktorom sud spracivané osobné tudaje s verejne pristupnou
pocitacovou sietou,

ochrana proti inym hrozbam pochadzajicim z verejne pristupne;j
pocitacovej siete (napr. hackersky tutok, malware, SPAM a iné),

ochrana vonkajSieho a vnitorného prostredia prostrednictvom nastrojov
sietovej bezpecnosti (napr. firewall), segmentacia pocitacovej siete,

pravidla pristupu do verejne pristupnej pocitacovej siete, opatrenia pre
zamedzenie pripojenia k urCitym webovym adresam, pravidld pre
pouzivanie sietovych protokolov.

Opatrenia ohl'adom zalohovania:

1.

4,

5.

pravidelna aktualizacia operacného systému a programového aplika¢ného
vybavenia,

bezpecné ukladanie zaloh mimo pracovnej stanice (napriklad externy
harddisk alebo cloud),

test obnovy informac¢ného systému zo zalohy,
urcenie doby uchovavania zaloh a kontrola jej dodrZiavania,

vytvaranie zaloh s vopred zvolenou periodicitou.

Opatrenia ohl'adom zabezpecenia likvidacie osobnych udajov a
datovych nosicov:

1.

technické opatrenia pre bezpetné vymazanie osobnych tidajov z datovych
nosicov,
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2.

zariadenie na mechanické znicenie datovych nosiCov osobnych udajov
(zariadenie na skartovanie listin - bezpecnostny stupen P-4 a zariadenie na
likvidaciu datovych médii),

CLANOK II.

PRIJATE ORGANIZACNE BEZPECNOSTNE OPATRENIA

1. Personalne opatrenia:

1.

pokyny prevadzkovatela na spracuvanie osobnych udajov, najma
vymedzenie osobnych tidajov, ku ktorym ma mat’ konkrétna osoba pristup
na ucel plnenia jej povinnosti alebo uloh, urcenie postupov, ktoré je
poverena osoba povinna uplatiiovat pri spracivani osobnych udajov
vymedzenie zakladnych postupov alebo operacii s osobnymi udajmi,
vymedzenie zodpovednosti za porusenie povinnosti ml¢anlivosti,

2. postup pri ukonceni pracovného alebo obdobného pomeru poverenej
osoby (odovzdanie pridelenych aktiv, zruSenie pristupovych prav,
poucenie o ndasledkoch poruSenia zakonnej alebo zmluvnej povinnosti
mlcanlivosti),

3. poucenie poverenych oséb o postupoch spojenych s automatizovanymi
prostriedkami spractvania a suvisiacich pravach a povinnostiach (v
priestoroch prevadzkovatel'a a mimo tychto priestorov),

4, poverenie opravnenej osoby prevadzkovatelom, ktora ma pristup k
osobnym udajom,

5. politika pre pracu na dial'ku a pravidla mobilného spracovania dat

6. urcenie zodpovednej osoby,

7. pravidelné vzdelavanie poverenych os6b prostrednictvom online Skolenia.

2.  Opatrenia ohl'adom riadenia pristupu oso6b k osobnym tidajom:

1. politika hesiel a pravidld pouzivania autoriza¢nych a autentiza¢nych
prostriedkov,

2. pravidla fyzického vstupu do objektu a chranenych priestorov

prevadzkovatela,
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3.

pravidla pre odstranenie alebo zmenu pristupovych prav poverenych oso6b
a zariadeni na spracuvanie informdcii pri ukonceni zamestnania, zmluvy
alebo dohody, pripadne prispésobenie zmenam IT roli,

pravidla pre pridel'ovanie pristupovych prav a urovni pristupu (IT roli)
poverenym osobam,

kIiCovy poriadok (individualne pridel'ovanie kl'icov, bezpecné uloZenie
rezervnych kl'icov).

Opatrenia ohl'adom organizacie spracivania osobnych udajov:

1.

5.

pravidla spractivania osobnych tidajov mimo chraneného priestoru, ak sa
také spracuvanie predpoklada,

pravidla manipulacie s fyzickymi nosi¢mi osobnych udajov (napr. listiny,
fotografie) mimo chranenych priestorov a vymedzenie zodpovednosti,

pravidla pouzivania automatizovanych prostriedkov spractivania (napr.
notebooky) mimo chranenych priestorov a vymedzenie zodpovednosti,

pravidla pouZivania prenosnych datovych nosicov mimo chranenych
priestorov a vymedzenie zodpovednosti,

rezZim udrzby a upratovania chranenych priestorov.

Opatrenia pre likvidaciu osobnych udajov:

1.

urcenie postupov likvidacie osobnych udajov s vymedzenim suvisiacej
zodpovednosti jednotlivych poverenych o0s6b (bezpecné vymazanie
osobnych udajov z datovych nosicov, likvidacia datovych nosiCov a
fyzickych nosi¢ov osobnych udajov).

Opatrenia ohl'adom minimalizacie rizik porusenie ochrany
osobnych udajov:

1.

postup pri oznamovani poruSenia ochrany osobnych udajov dradu a
dotknutej osobe na ucel v€asného prijatia preventivnych a ndpravnych
opatreni,

postup pri poruche, udrZzbe alebo oprave automatizovanych prostriedkov
spracuvania,

postupy pre zabezpecenie kontinuity prevadzky pri havariach, poruchach a
inych mimoriadnych situaciach,
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4,

pravidelné preskimavanie zaznamov udalosti, zaznamov o aktivitach
pouzivatel'ov, zdznamov o vynimkach.

6. Opatrenia na vykon kontrolnej ¢innosti:

1.

kontrolna cinnost zamerana na dodrziavanie prijatych bezpecnostnych
opatreni s urcenim spdsobu, formy a periodicity jej realizacie (napr.
pravidelné kontroly pristupov),

postupy pre monitorovanie suladu spravnosti spractivania osobnych
udajov.

7. Opatrenia ohl'adom poskytovania osobnych udajov a
dodavatel'om sluzieb (sprostredkovatel'om a tretim stranam):

vyber vhodnych dodavatel'ov sluzieb (zohl'adnenie Urovne bezpecnosti
spracuvania osobnych udajov a prijatych bezpec¢nostnych opatreni a zaruk
zo strany dodavatela),

zaClenenie poziadaviek na primerand ochranu udajov do zmluvnych
vztahov so sprostredkovatel'mi a tretimi stranami (existencia zmluvy o
spracuvani osobnych tdajov).

CLANOK IIL

OSOBITNE PRAVIDLA SPRACUVANIA OSOBNYCH UDAJOV

1.  Praca na dial'ku a pouZzivanie mobilnych zariadeni

Pouzivatel preberda uplnu zodpovednost za bezpecnost prideleného
mobilného prostriedku a informacii v niom uchovavanych. PouZivatel je
povinny vyuzivat pridelené mobilné prostriedky vyhradne na plnenie
pracovnych povinnosti. PouZivatel je povinny pripojit mobilny prostriedok
do siete prevadzkovatela za Celom aktualizacie antivirusového softvéru a
inStalacie bezpecnostnych aktualizacii. Povinnost sa tyka vSetkych
pouzivatelov prenosnych pocitacov (notebook) a ostatnych mobilnych
prostriedkov, ktorych softvér sa pravidelne aktualizuje pri pripojeni do siete
prevadzkovatela. Pouzivatel je povinny, zucastiiovat sa predpisanych
Skoleni a pouceni o pouzivani mobilnych prostriedkov.
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2.

Praca na dial'ku

Pracou na dial'ku sa oznacuje kazda forma prace z prostredia mimo
kancelarie vratane netradicnych pracovnych prostredi, ktoré sa
zvycCajne nazyvaju aj ako ,komunikacia cez siete“, ,flexibilné pracovné
miesto“, ,vzdialené pracovisko“ a ,virtudlne pracovisko“. Pri
zabezpecovani vykonu prace na dialku prevadzkovatela berie do
uvahy nasledujuce skutocCnosti:

1.

9.

existujucu fyzicku bezpecnost pracoviska pre pracu na dial'ku, bertuc
do uvahy fyzickd bezpectnost budovy a miestne prostredie,

navrhované prostredie pre pracu na dial'ku,

poZiadavky na bezpecnost komunikacie, majuc na zreteli potrebu
dialkového pristupu k internym systémom prevadzkovatela,
citlivost informacii, ku ktorym bude mozZny pristup, prenos
komunikac¢nou linkou a citlivost interného systému,

poskytnutie pristupu na virtualnu pracovnu plochu, ¢o zabrani
spracuvaniu a ukladaniu informdcii na zariadeniach v stkromnom
vlastnictve,

hrozbu neautorizovaného pristupu k informacidm alebo
prostriedkom inymi l'udmi (pouzivajuc dané ubytovanie), napr.
rodinou a priatel'mi,

pouZitie domdcich sieti a poziadavky alebo obmedzenia tykajuce sa
konfiguracie bezdrétovych sietovych sluzieb,

politiky a postupy na predchadzanie nezrovnalostiam tykajucim sa
prav dusSevného vlastnictva vyvinutého na vybaveni v sikromnom
vlastnictve,

pristup k zariadeniu v sukromnom vlastnictve (kontrolu
bezpecnosti stroja, dohody o licenciach na softvér, ktoré hovoria o
tom, Ze prevadzkovatel je zodpovedny za zabezpecenie licencii na
softvér na pracovnych staniciach v sukromnom vlastnictve
zamestnancov, zmluvnych partnerov alebo pouZzivatel'ov v pozicii
tretich stran,)

ochranu pred malvérom a poziadavky na firewall.

2. Prevadzkovatel pri vykone prace na dial'ku zabezpecuje nasledovné
opatrenia tykajuce sa:
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1. poskytnutie vhodného vybavenia na pracovné aktivity vykonavané
na dialku, ak nie je povolené pouzivanie zariadeni v sikromnom
vlastnictve,

2. definovanie povolenej prace, pracovného casu, Kklasifikaciu

informacii, ktoré mozu byt drzané, a internych systémov a sluZieb,
ku ktorym ma pracovnik na dial'’ku povoleny pristup,

3. zabezpecenie vhodného komunika¢ného vybavenia vratane metod
bezpecného vzdialeného pristupu,

4, fyzicka bezpecnost,

5. pravidla a navody na pristup rodiny a navstevnikov k zariadeniu a
informaciam,

6. poskytnutie hardvérovej a softvérovej podpory a udrzby,

7. zabezpecenie poistenia,

8. postupy zalohovania a kontinuity ¢innosti,

0. audit a monitorovanie bezpecnosti,

10.  odvolanie opravneni a pristupovych prav a navrat zariadenia po
ukonceni prace na dial’ku.

3. Fyzicka bezpecnost mobilnych zariadeni

1.

PouZivatel je povinny prenasat mobilné prostriedky v ochrannom obale
(taska, puzdro a pod.) tak, aby zabranil pripadnému fyzickému poskodeniu
prostriedku. Ak pri odchode zamestnanca z pracoviska pocas pracovnej
doby alebo po skoncCeni pracovnej doby zostava mobilny prostriedok v
priestoroch organizacie, je pouZivatel povinny pouZit bezpelnostné
mechanizmy alebo odloZit mobilny prostriedok do chranenych priestorov
(uzamykatelna skrifia, trezor a pod.), aby tak zabranil pripadnému
neautorizovanému pouZitiu alebo odcudzeniu. Mobilné prostriedky
prendSané mimo priestorov prevadzkovatela musia byt pod neustalym
dohladom pouZivatela. Pouzivate] nesmie ponechavat mobilné
prostriedky v dopravnom prostriedku (automobil, prostriedky hromadnej
prepravy a pod.) bez dohl'adu. Pri pouZivani mobilného prostriedku mimo
priestorov prevadzkovatela (praca v teréne a pod.), v priestoroch tretich
stran (pracovné stretnutia a pod.) nesmie pouZivatel ponechat’ mobilny
prostriedok bez dohl'adu (prestavka na obcCerstvenie, obed a pod.). Pri
pouzivani mobilného prostriedku mimo priestorov prevadzkovatela, je
pouzivatel povinny chranit ho vhodnym spdsobom pred odcudzenim
(napr. zabezpecenie dohl'adu, bezpectné uloZenie na hoteli v trezore a pod.).
Pri pouzivani mobilného prostriedku na pracovné ucely doma, musi

10
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pouzivatel zabezpecCit prislusné opatrenia, aby zamedzil poSkodeniu,
odcudzeniu, alebo neautorizovanému pouzitiu.

4.  Bezpecnost informacii

1. Subory, s ktorymi musi pouzivatel nevyhnutne pracovat mimo
priestorov prevadzkovatel'a, mdzu byt uloZené lokalne v mobilnom
prostriedku. Subory obsahujuce Kklasifikované informacie, uloZené
lokalne v mobilnom prostriedku, musia byt uloZené v zaSifrovanej
podobe, s vyuZitim autorizovanych Sifrovacich prostriedkov (napr.
softvér pre Sifrovanie diskov). Pouzivatel je zodpovedny za pravidelné
zalohovanie informacii uloZenych lokalne v mobilnom. Pri praci s
mobilnym prostriedkom vo verejnych priestoroch je pouzivatel
povinny zabezpecit diskrétnost informacii vyberom vhodného
prostredia alebo sposobu pouZitia mobilného prostriedku. Medzi
vhodné bezpecnostné opatrenia patria najma:

1. pouzivanie déveryhodnych pristupovych bodov do internetu,

2. nastavenie automatického zablokovania mobilného prostriedku pri
nepouzivani,

3. pouzivanie pravidelne aktualizovaného antivirusového softvéru,

4. ochrana mobilnych prostriedkov pred neopravnenym pouzivanim a

tieZ pred stratou a kradeZou,

5. ochrana informacii uloZenych na mobilnych prostriedkov
Sifrovanim.

CLANOK V.
RIADENIE PERSONALNE] BEZPECNOSTI

VSetky prostriedky informacno-komunikac¢nych technolégii (d’alej len ako ,IKT*)
prevadzkovatela sldZia vyhradne pre vykon pracovnych c¢innosti a procesov
spojenych s aktivitami organizacie. Ich vyuZivanie je teda obmedzené len na
pracovnu Cinnost' a je zakdzané pouzivat akykolvek prostriedok IKT na iné ako
pracovné ucely. PouZivatelia méZu pouZzivat vyhradne programové a hardvérové
vybavenie schvalené pre pouzitie v organizacii s platnou licenciou. Nie je povolené
pouzivat ani inStalovat akykolvek iny neZ schvaleny software na zariadenia
prevadzkovatel'a a to ani v pripade, Ze ma pouzivatel sikromne zakdpenu licenciu.
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1. Opatrenia pred nastupom do zamestnania

1. Prevadzkovatel vykonava verifikacnu previerku personalneho
pozadia vSetkych uchadzacov o zamestnanie v sulade s prislusSnymi
pravnymi predpismi a etikou, ako aj s prihliadnutim na budicu
pracovnu poziciu, ktorit bude uchadza¢ zastavat. Verifikacna
previerka sa zameriava najma na nasledovné oblasti:

1. dostupnost uspokojivych referencii o povahovych vlastnostiach,
2. overenie Zivotopisu uchadzaca,
3. potvrdenie uvedenej akademickej a profesijnej kvalifikacie,
4., nezavislé overenie identity,
5. detailnejSie previerky ako napr. vypis z registra trestov.
2. AK je osoba prijimana na urcitu bezpecnostnu rolu, organizacia by sa

mala presvedcit, Ze kandidat:

1. ma potrebné kompetencie na vykon bezpecnostnej roly,
2. moZe byt povereny pracovat na takejto role.
2. Opatrenia pocas trvania pracovnopravneho vztahu alebo

obchodnopravneho vztahu

1. VSetci zamestnanci by mali:

1.

byt dostatotne oboznameni o ich rolach a o zodpovednosti
spojenych s informacnou bezpecnostou eSte predtym ako im bude
udeleny pristup k citlivym informaciam a informacnym systémom,

obdrzat smernice zaoberajice sa tym, ¢o sa od nich ocakava z
hl'adiska vykonu ich roly v organizacii,

byt  motivovani k naplianiu  bezpetnostnych  politik
prevadzkovatela,

dosiahnut’ urciti troven bezpecnostného povedomia potrebnud na
vykon ich role,

podriadit’ sa pracovnej naplni a podmienkam zamestnania,
udrZiavat si dostato¢né zrucnosti a kvalifikaciu,

byt vybaveni anonymnym informa¢nym kanalom na informovanie o
porusSeni bezpecnostnej politiky a postupov.

12



Strednd priemyselna skola strojnicka a elektrotechnicka - Gépipari és Bezpecnostné opatrenia
Elektrotechnikai Szakkézépiskola, Petdfiho 2, Komdrno

3.  Disciplinarny proces

1.

Prevadzkovatel ma zavedeny a komunikovany disciplinarny proces pre
zamestnancov. Disciplinarny proces by sa nemal zacat bez
predchadzajiceho overenia, ¢i naozaj dosSlo k narusSeniu bezpecnosti.
Formalny disciplinarny proces by mal zabezpecit korektné a férové
zaobchadzanie so zamestnancami, ktori su podozrivi zo spdsobenia
naruSenia bezpecnosti. Formalny disciplindrny proces by mal zabezpecit
postupnu reakciu, ktora berie do iivahy povahu faktorov, ako je zavaznost’
narusenia bezpecnosti a vplyv na prevadzkovatela, tieZ ¢i ide o prvy alebo
opakovany priestupok alebo pripadne iné relevantné faktory.

4.  Opatrenia pri ukonceni a zmene zamestnania

1.

Prevadzkovatel ma definované zodpovednosti a povinnosti v oblasti
informacnej bezpecnosti, ktoré budu platit po ukonceni alebo zmene
zamestnania. Ozndmenie o ukonceni zodpovednosti v suavislosti s
ukonfenim pracovného vztahu by malo zahfniat aj pokracujice
bezpecnostné poziadavky, prip. zodpovednost obsiahnutt v ramci dohody
o zachovani dovernosti. Zodpovednost a povinnosti platné po ukonceni
pracovného pomeru by mali byt jasne definované v pracovnej zmluve.

5. Program budovania bezpecnostného povedomia

1.

Vsetci zamestnanci prevadzkovatela ako aj vSetci ostatni pouzivatelia IKT
musia byt pri nastupe, resp. pred zahdjenim pouZivania IKT (pred
prevzatim udajov k pouZzivatel'skému Uctu) preukazatelne obozndmeni s
tymito opatreniami a tiez preSkoleni v ostatnych bezpecnostnych
pravidlach a suvisiacich smerniciach platnych pre pouZivatel'ov IKT.

6. Povinnosti pouzivatel'ov

1.

Medzi najdolezitejsie povinnosti vSetkych pouZzivatel'ov patri najma:

1. dodrziavanie vSetkych pravidiel informacnej bezpecnosti
definovanych prevadzkovatel'om,

2. nakladat s osobnymi udajmi v stlade s GDPR,

3. zachovavat mlcanlivost o vSetkych osobnych tdajoch, ku ktorym
pride u prevadzkovatel'a do styku pocas vykonu svojej prace,

4, bezpecne nakladat' s prostriedkami IKT a ochranovat informacie vo
svojej posobnosti,
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5. zodpovedne pouZivat pridelené pristupy v sudlade s touto
bezpecnostnou politikou a inymi suvisiacimi predpismi,

6. neinstalovat’ akykol'vek software na hociktory prostriedok IKT (to
plati aj pre legdlne zakipeny software alebo tzv. freeware),

7. povinnost zachovavat vsetky hesla a prihlasovacie kédy v tajnosti,

8. nekopirovat a neposielat dokumenty obsahujuice interné a déverné
informacie (vratane osobnych udajov) na sikromné a iné adresy
(pokial’ to nesuvisi s oznamovacimi povinnostami vyplyvajucimi z
vykonu prace).

PoruSenie vymenovanych povinnosti je zavaznym porusSenim pracovnej
discipliny so vSetkymi désledkami v zmysle Zakonnika prace. Dohoda o
mlcanlivosti a dodrziavani tychto pravidiel je uvedenda vo vsSetkych
pracovnych zmluvach ako aj v zmluvach s externymi dodavatel'mi, ktori
moZu pri poskytovani sluZieb prist do styku s IKT prevadzkovatel'a. Kazdy
zamestnanec, ktory je zodpovedny za uzavretie zmluvy s externym
dodavatel'om je povinny dbat na to, aby bol v zmluve dostato¢ne rieSeny
zavazok mlcanlivosti o osobnych ddajoch. Kazdy pouzivatel’ zodpoveda za
Skodu, ktora vznikne prevadzkovatel'ovi v désledku porusenia ustanoveni
tychto pravidiel. Ak bude v dosledku porusenia povinnosti uvedenych v
tychto pravidlach pouZivatelom pravoplatne uloZend sankcia zo strany
Statnych organov vykonavajucich dohl'ad v prislusnej oblasti, bude sa tato
sankcia povazovat za Skodu, ktora vznikla prevadzkovatel'ovi v dosledku
porus$enia povinnosti pouZivatela podl'a tychto pravidiel. Konkrétny postih
bude stanoveny na zaklade posudenia zavaznosti, miery zavinenia a
konkrétneho rizika, pripadne miery dopadu a nasledkov porusSenia ochrany
osobnych udajov. Pri obzvlast zavaznych alebo opakovanych poruseniach
tychto pravidiel méZe prisluSny veduci zamestnanec nariadit obmedzenie
alebo zablokovanie pristupovych opravneni do doby vyrieSenia poruSenia
ochrany osobnych tidajov a zjednania napravy.

CLANOK V.

PRAVIDLA PRE ELEKTRONICKU KOMUNIKACIU A PRACU NA

1.

INTERNETE

Opravnena osoba

opravnena osoba je opravnena spracuvat osobné udaje len na zaklade
pokynov Prevadzkovatel'a s vynimkou pripadov, ked' sa to od nej vyZaduje
podl'a prava Eurépskej tnie (EU) alebo prava ¢lenského statu EU,
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2.

opravnena osoba pri spracivani osobnych udajov postupuje v sulade s
GDPR, Zakonom o ochrane osobnych udajov a ostatnymi prisluSnymi
platnymi vSeobecne zavaznymi pravnymi predpismi a reSpektuje prislusné
povinnosti urcené Prevadzkovatel'om,

opravnena osoba je povinna zachovavat mlcanlivost o vSetkych
skutocnostiach tykajucich sa:

1. osobnych udajov spracivanych Prevadzkovatel'om.
2. podmienok spracivania osobnych udajov u Prevadzkovatel'a.
3. bezpecnostnych zasad a opatreni prijatych Prevadzkovatel'om.

ktorych sa dozvedela pri plneni svojich pracovnych povinnosti alebo v suvislosti s
nim, a s ktorymi pride do styku u Prevadzkovatel'a. Povinnost’ mlc¢anlivosti trva aj
po zmene pracovného zaradenia, skonceni pracovného pomeru alebo obdobného
pracovného vztahu poverenej osoby. Povinnost mlcanlivosti neplati, ak je to
nevyhnutné na plnenie dloh sidu a orgdnov Cinnych v trestnom konani podla
osobitného zakona; tym nie sd dotknuté ustanovenia o mlc¢anlivosti podla
osobitnych predpisov. Povinnost ml¢anlivosti neplati vo vztahu k Uradu na ochranu
osobnych tidajov SR pri plneni jeho tloh podl'a Zakona o ochrane osobnych udajov
alebo GDPR.

4.

osobné udaje, s ktorymi pride opravnena osoba do styku nesmie vyuzit pre
osobnu potrebu, ¢i potrebu inej osoby, pricom tieto osobné udaje nesmie
zverejnit, nikomu poskytnut ani spristupnit bez toho, aby na to existoval
pravny dovod alebo predchadzajuci pisomny suhlas Prevadzkovatela,

opravnena osoba ma zakaz vykonavat také Cinnosti s osobnymi udajmi,
ktorymi by sama alebo prostrednictvom inej fyzickej osoby zabezpecila
kopirovanie alebo iné Sirenie osobnych tidajov bez pravneho dévodu a ma
povinnost zabranit takémuto konaniu inym fyzickym osobam,

opravnena osoba je opravnend a zaroven povinna spracuvat osobné udaje
len v sulade s ucelom/Ucelmi spractivania a v rozsahu urcenom
Prevadzkovatel'om, ktory je nevyhnutny pre dosiahnutie ucelu/ucelov
spracuvania a v sulade so zaznamom spracovatel'skych cinnosti danej
oblasti spractivania osobnych idajov. Osobné tdaje je mozné spractuvat len
po dobu nevyhnutnud na dosiahnutie tcelu,

opravnena osoba sa oboznamuje a spracuva osobné udaje v rozsahu
vyplyvajucom z pracovnej pozicie a len podla pokynov nadriadeného
zamestnanca. Rozsah opravneni a povolenych Cinnosti poverenej osoby
suvisiacich so spracivanim osobnych tudajov je vymedzeny pisomnym
poverenim na spracuvanie osobnych Udajov, popisom pracovnej pozicie
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zamestnanca, platnymi internymi predpismi Prevadzkovatela, ako aj

prisluSnymi platnymi vSeobecne zavaznymi pravnymi predpismi,

8. opravnena osoba je opravnend vykonavat len také spracovatel'ské
operacie, ktoré vyplyvaju z jej pracovného zaradenia a urcenych
pracovnych povinnosti konkretizovanych v popise pracovnej pozicie a
internych predpisoch Prevadzkovatela,

9. opravnena osoba je d'alej povinna:

1.

oboznamit sa s bezpec¢nostnymi smernicami a internymi predpismi
Prevadzkovatel'a v oblasti ochrany osobnych tidajov.

2. oboznamit sa s ¢innostou, obsluhou a pouzivanim IS.

3. zodpovedat za poriadok na pracovisku a odloZenie vSetkych
pisomnosti obsahujucich osobné udaje a inych dokumentov, ktoré
by mohli viest' k vyzradeniu osobnych tidajov do uzamykatel'nych
skriii na to urcenych.

4. zodpovedat za dodrZiavanie zasad prace v IS, LAN, WAN podla
poucenia o pravidlach pouzivania pocitacovej siete.

5. vcas informovat Prevadzkovatela o pripravovanom zacati
spracuvania osobnych udajov a o vSetkych skuto¢nostiach, ktoré by
mohli viest' k zneuzitiu tychto udajov.

6. potvrdit podpisom dodrZiavanie bezpecnostnych smernic a
internych predpisov Prevadzkovatela v oblasti ochrany osobnych
udajov.

7. pouZivat IS len na uréené ucely.

2.  Zavazné pravidla spracuvania osobnych udajov pre opravnené
osoby
1. Pri ziskavani a spracuvani osobnych udajov su vSetky opravnené

osoby povinné dodrziavat nasledovné zaviazné pravidla:

1.

ziskavat osobné udaje moZe len ten zamestnanec, ktory v ramci
pracovnej zmluvy a naplne prace, spraciva osobné tudaje fyzickych
0s0Ob,

pri ziskavani osobnych tidajov si opravneni vyzadovat od fyzickych
osoOb len tie osobné udaje, ktoré su potrebné pre sledovany ucel,

pri ziskavani a spracivani osobnych udajov, je opravnena osoba
povinna zabezpecit ochranu osobnych udajov tak, Ze ziskavat a
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spracuvat osobné udaje mdze bud sama alebo len v pritomnosti
d'alsich opravnenych oséb. V pripade, ak v mieste ziskavania alebo
spracuvania osobnych udajov sa nachadza aj neopravnena osoba
(stranka, navsteva, iny zamestnanec), je opravnena osoba povinna
prijat opatrenia k tomu, aby tieto udaje nemohli byt zname tejto
neopravnenej osobe a zabranit tomu, aby tato neopravnena osoba
mohla do pisomnosti obsahujicich osobné tidaje nahliadnut,

4. pred opustenim alebo vzdialenim sa z pracoviska je opravnena
osoba povinna vypnut svoju pracovnu stanicu (pocitac), aby k nemu
bez udania stanoveného hesla nemala pristup ind osoba bez
schvaleného pristupu do IS,

5. opravnena osoba dba na to, aby jej pridelené heslo (pristup do
aplika¢ného a programového vybavenia) nebolo spristupnené inym
zamestnancom. Je zakazané zverejnovanie hesiel (napriklad na
nalepkach, nastenkach a podobne),

6. pred opustenim alebo vzdialenim sa z pracoviska je opravnena
osoba povinna spisové materialy, ktoré obsahuju osobné udaje (v
neautomatizovanej - manudalnej podobe) uloZit do uzamykatel'nej
skrine, do uzamykatel'nej kancelarskej skrinky alebo do samostatne;j
uzamykatel'nej kancelarie a tito uzamknut, tak aby k nim nemala
pristup ind neopravnena osoba. Dalej je povinna riadne vypnut
automatizovany informacny systém v PC a uzamknut miestnost, v
ktorej sa tieto dokumenty a zariadenia nachadzaju. Je zakazané
ponechat spisové materialy obsahujice osobné udaje alebo zapnutu
pracovnu stanicu (pocita¢) bez dozoru opravnenej osoby. Za tym
ucelom su jej vydané kltice od zamku dveri prislusnej kancelarie,
ktoré je povinna nosit’ stale so sebou. Zakazuje sa jej tieto pridelené
aktiva poZiciavat inej neopravnenej osobe,

7. pripadne je povinna po skonceni pracovnej doby kl'ice odovzdat na
ur¢enom mieste, kde st uloZené zapecatené v uzamykatel'nej skrini
a vydavaju sa len poverenej osobe, a to iba v zmysle riadne prijatého
a platného kl'i¢ového poriadku,

8. osobné udaje spraciivané neautomatizovanymi prostriedkami napr.
zoznam, register, zdznam alebo sdstava obsahujica spisy, doklady,
zmluvy, potvrdenia, posudky, hodnotenia a testy musia byt
ukladané do uzamykatel'nych skrin, trezorov a pod. alebo musia byt
uzamknuté v kancelariach, do ktorych nemaji ani nem6zu mat
pristup neopravnené osoby (napr. po pracovnej dobe). Kl'ice od ich
zamky ma len osoba, ktora s nimi pracuje,
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9.

10.

11.

12.

13.

14.

15.

16.

17.

kancelarie, v ktorych si uloZené nosice osobnych udajov spracuvané
neautomatizovanymi prostriedkami spracdvania (manudlnej
technologie), musia byt riadne uzamykatelné. Osoba, ktora tieto
osobné tudaje spracuva, je zodpovedna za to, Ze k tymto tidajom
nebude mat pristup neopravnena alebo nepovolana osoba mimo
pracovnej doby (napriklad v rdmci upratovania). Dokumenty
obsahujice osobné tudaje je potrebné ulozit v uzamykatelnych
skriniach,

osoba, ktora tieto Uidaje uschovava, je zodpovedna za to, Ze sa k
tymto udajom nedostane Ziadna neopravnena alebo nepovolana
osoba,

nahradné kl'ice od kancelarskych priestorov a miestnosti sa
nachadzaju v zapecatenej. O kazdom pouziti ndhradného kl'ica sa
musi viest zdznam,

zamestnanci zabezpecujlici upratovanie priestorov musia byt
pouceni o pravach a povinnostiach v zmysle GDPR a zdkona o
ochrane osobnych tidajov ako aj o povinnosti ml¢anlivosti.

pri ziskavani osobnych tudajov je opravnena osoba povinna
informovat’ dotknutd osobu (t.j. ti fyzicka osobu, od ktorej osobné
udaje ziskava) o ucele, na ktory budu osobné udaje sluzit a o tom, Ze
tieto  budd  poskytnuté  sprostredkovatel'ovi (ak  sa
sprostredkovatel'ovi tieto udaje poskytuja), pripadne inym
prijemcom.

opravnena osoba je pri ziskavani (napr. uzatvarani zmliv, vydavani
rozhodnuti a pod.) osobnych udajov povinna overit si spravnost a
aktualnost osobnych tdajov.

opravnena osoba kontroluje a overuje spravnost a aktualnost
osobnych udajov aj po ich ziskani a zaradeni vinformacnom systéme
osobnych tdajov.

ziskavat osobné udaje nevyhnutné na dosiahnutie ucelu
spracuvania kopirovanim, skenovanim alebo inym
zaznamenavanim uradnych dokladov na nosic¢ informacii mozno len
vtedy, ak s tym dotknuta osoba pisomne sthlasi, alebo ak to osobitny
zakon vyslovne umoznuje bez stihlasu dotknutej osoby.

ak prevadzkovatel' ziskava osobné udaje na ucely identifikacie
fyzickej osoby pri jej jednorazovom vstupe do jeho priestorov, je
povereny zamestnanec opravneny od nej poZadovat meno,
priezvisko, titul a ¢islo ob¢ianskeho preukazu alebo ¢islo sluzobného
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18.

19.

20.

21.

22.

23.

preukazu, alebo Cislo cestovného dokladu a preukazanie pravdivosti
poskytnutych osobnych udajov predkladanym dokladom,

Zakazuje sa, aby zamestnanci ziskavali osobné udaje fyzickych osob
pod zamienkou iného ucelu alebo inej ¢innosti, neZ ucelu na ktory su
ziskavané,

Pri spractvani osobnych udajov mozZno vyuZit na ucely urcenia
fyzickej osoby vSeobecne pouZitel'ny identifikator (rodné cislo) len
vtedy, ak jeho pouZitie je nevyhnutné na dosiahnutie daného ucelu
spracuvania a len v tych IS, v ktorych je to touto smernicou
umoznené. Suhlas so spracivanim vSeobecne pouZitel'ného
identifikatora musi byt vyslovny a nesmie ho vylucovat osobitny
predpis, ak ide o jeho spractvanie na pravnom zaklade suhlasu
dotknutej osoby. Zverejiiovat vSeobecne pouZitel'ny identifikator sa
zakazuje,

Opravnena osoba je povinna dodrziavat vSetky povinnosti, o
ktorych bola poucend. V pripade nejasnosti pri spractivani osobnych
udajov je opravnena osoba povinna obratit' sa na prevadzkovatel'a
alebo na urcenu externu zodpovednu osobu,

Poskytovat osobné udaje dotknutych os6b moZe len opravnena
osoba. Je zakazané poskytovat osobné tudaje spésobom, Kktory
nezarucuje ich dostato¢ni ochranu (telefonicky, elektronickou
postou z neznamej adresy, prostrednictvom tretej osoby a pod.)
pred neopravnenym spracuvanim. Pri pisomnom styku sa podpis na
koreSpondencii porovna s podpisom dotknutej osoby v materialoch,
ktoré ma k dispozicii,

Osoba vykonavajica kontrolu u prevadzkovatela je povinna pri
svojej ¢innosti dodrZiavat stanovené pravidla ochrany osobnych
udajov, je povinna zachovavat o nich mlcanlivost a nesie
zodpovednost za ich zneuZitie po poskytnuti tychto udajov. Po
skonceni ucelu, na ktory jej boli osobné tidaje poskytnuté, je povinna
cestou osoby poverenej doh'adom nad ochranou osobnych udajov
zabezpecit' likvidaciu poskytnutych vypisov, resp. kopii. V pripade,
ak jej boli poskytnuté originaly, tieto oproti podpisu ihned vrati
opravnenej osobe,

Vstup do pracovnej stanice (pocitaca), z ktorej je pristup k
informacnému systému obsahujicemu osobné tudaje, musi byt
chraneny heslom, ktoré prvotne (pri zakladani dc¢tu) pridel'uje
administrator. Zamestnanec je pri prvom prihlaseni sa do pracovnej
stanice povinny heslo zmenit a uchovat ho v tajnosti (zabranit, aby
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24,

25.

26.

27.

28.

29.

sa ho dozvedela ina osoba). Nie je dovolené heslo kdekolvek
zapisovat, aby nedosSlo k moZnosti jeho prezradenia. Minimalna
diZka hesla je stanovena na 10 alfanumerickych znakov (povinné
malé avelké pismeno, c¢islo). Na ochranu informac¢ného systému,
hlavne pred jeho napadnutim neautorizovanymi osobami, musi byt
na Kkazdej pracovnej stanici nainStalovany a pravidelne
aktualizovany antivirusovy systém. Data je potrebné chranit pred
zni¢enim, poskodenim alebo zneuzitim, je potrebné venovat
zabezpeceniu dat dostatocnu pozornost a data pravidelne zalohovat
do externého uloziska,

pridelené hesla je potrebné menit v pravidelnych intervaloch.
Podrobnosti ako aj lehoty obmeny hesiel si uvedené v casti ¢clanku
V. bod (7) tejto Smernice,

na ochranu citlivych informacii pred neopravnenym pristupom je
potrebné pouzivat Sifrovacie technolégie,

v pripade, Ze v podmienkach prevadzkovatela IS je beZnou praxou,
Ze dochadza k spracivaniu osobnych idajov v mimopracovnej dobe
a mimo chraneného priestoru prevadzkovatela napr.
prostrednictvom fyzickych a datovych nosicov osobnych udajov
(képie dokumentov, USB kltice, pracovné notebooky a pod.), ktoré
je moZné vyniest mimo chraneného priestoru, je nevyhnutné
zamedzit pristup neopravnenych os6b k tdajom, ktoré tieto nosice
obsahuju. Spristupnenie, poskytnutie, zverejnenie osobnych udajov
neopravnenym osobam, neopravnené nahravanie alebo kopirovanie
osobnych udajov z tychto nosicov méZe byt v podmienkach
prevadzkovatela IS povazované za hrubé porusSenie pracovnej
discipliny v zmysle poruSenia povinnosti mlc¢anlivosti, ktora trva
nielen pocas celej doby trvania pracovno-pravneho alebo
obdobného vztahu, ale taktieZ aj po zaniku funkcie, zmluvného
vztahu, skonceni jej pracovného pomeru, obdobného pracovného
vztahuy,

prevadzkovatel pravidelne, raz rocne, Skoli svoje opravnené osoby
v oblasti ochrany osobnych tudajov, a to prostrednictvom e-
learningu,

individualna komunikacia medzi zamestnancami prostrednictvom
socidlnych sieti (Viber, WhatsApp, Facebook, Instagram a iné) sa
zakazuje,

vyhotovovanie a zverejiiovanie fotografii alebo videozaznamov
prostrednictvom socialnych sieti je prisne zakazané.
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3.

Likvidacia osobnych udajov

1.

opravnena osoba po splneni ucelu spractvania zabezpeci bezodkladne za
Ucasti osoby poverenej archivaciou a likvidaciou presun dokumentov
obsahujucich osobné ddaje spracivanych v neautomatizovanej podobe do
archivu prevadzkovatela,

opravnena osoba zabezpeci samostatne likvidaciu len tych osobnych
udajov, ktoré sa nedaju opravit alebo doplnit' tak, aby boli spravne a
aktualne, resp., ktoré nie su potrebné pre naplnenie ucelu spracivania
osobnych udajov,

likvidacia dokumentov obsahujicich osobné udaje dotknutych oséb sa
vykonava po uplynuti lehoty urcenej na archivaciu,

o likvidacii osobnych tidajov sa vyhotovi pisomny zadznam, ktory podpise
opravnena osoba a osoby poverené archivaciou/likvidaciou. Zaznam
obsahuje len anonymné tidaje (napr. evidenc¢né ¢islo),

opravnené osoby a osoby poverené archivaciou/likvidaciou si povinné pri
likvidacii  postupovat v  zmysle prevadzkovatelom  prijatého
Registraturneho poriadku a Registratirneho planu a vykonat' likvidaciu
tak, aby tieto udaje sa stali necitatelnymi a nemohli byt zneuZité inou
neopravnenou osobou, napr. pri automatizovanom spracdvani ich
vymazanim z dat suboru informacného systému, pri manualnej podobe ich
skartovanim, alebo inym mechanickym zlikvidovanim.

Manipulacia s automatizovanymi prostriedkami
prevadzkovatel'a

1.

pracovné stanice s automatizovanymi prostriedkami spracivania musia
byt umiestnené tak, aby vplyvom okolia nedoSlo k neumyselnému
poskodeniu alebo poruche zariadenia pracovnej stanice teplom, vodou,
priamym slne¢nym svetlom alebo inym nepriaznivym fyzikalnym javom,

zamestnanec moOZe manipulovat s pracovnymi stanicami (zapinat,
pouzivat, vypinat) len v stulade s inStrukciami vyrobcu, resp. dodavatela
zariadenia,

zamestnanec nesmie zniZovat Zivotnost pracovnych stanic hrubym
zaobchadzanim a ich znecistovanim,

v blizkosti technickych zariadeni automatizovanymi prostriedkami
spracuvania je zakazané jest, pit, fajc¢it alebo vykonavat iné cinnosti,
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ktorymi by hrozilo znecistenie technickych zariadeni, resp. zniZenie ich
Zivotnosti alebo spol'ahlivosti (vibracie a podobne),

zamestnanec nemaoze:

1. svojvol'ne robit zasahy do pracovnych stanic.

2. pripajat k pracovnym staniciam d’alSie technické zariadenia.
3. odpajat technické zariadenia pracovnej stanice.

4, premiestiiovat pracovné stanice.

5. manipulovat s ovladacimi prvkami pracovnej stanice okrem tych,
ktoré si umiestnené na vonkajSej strane skrinky pracovnej stanice,
tlaCiarne a krytu monitora a to za podmienok oboznamenia s ich
ovladanim.

opravy a upravy pracovnej stanice moze vykonavat’ len zamestnanec na to
urceny. Zamestnanec, ktory vyuZiva pracovnu stanicu je povinny
odmietnut pristup k pracovnej stanici inej osobe,

Cistenie povrchu technickych zariadeni pracovnej stanice od prachu je v
kompetencii zamestnanca, ktory vyuziva konkrétnu pracovnu stanicu.
Vnutorné Cistenie zariadeni mdze vykonavat len zamestnanec na to urceny
pri dodrzani podmienok v odseku f).

5. Manipulacia s pamitovymi médiami

1.

S

pamatové média si pevné disky, CD/DVD nosice, USB klice a ostatné
média pouZivané na uchovavanie dat v elektronickej forme,

pamdtové médid musia byt uloZené tak, aby nedosSlo k poskodeniu
zdznamu, predovSetkym nesmu byt vystavované pdsobeniu silného
elektromagnetického pol'a, teplotnym extrémom, vlhkosti a praSnosti,

do mechanik prenosnych pamatovych médii sa nesmu vkladat znecistené
alebo poskodené média,

pamdtové média obsahujice citlivé ddaje musia byt skladované na
bezpe¢nom mieste (uzamykatelny stdl, trezor a podobne).

6. Zakladné zasady pre manipulaciu s programovym vybavenim

1.

zamestnanec modZe na pracovnych staniciach pouzivat vylucne len
programové vybavenie nainStalované Prevadzkovatelom. Zamestnanec
nemoZe na pracovnej stanici menit Ziadne programové vybavenie a tiez
nemdze menit konfiguraciu programového vybavenia s vynimkou zmien, s
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ktorymi bol riadne oboznameny na Skoleni o pouZivani prislusného
programového vybavenia,

zamestnanec nemoZe vytvarat a distribuovat képie programového
vybavenia inStalovaného na pracovnej stanici,

pri kratkodobej nepritomnosti m6Ze zamestnanec, pokial mu to pouzivané
programové vybavenie umoziuje, nahradit odhlasenie sa zo systému a
vypnutie pracovnej stanice spustenim Setri¢ca obrazovky (ScreenSaver)
s heslom,

zamestnanci sd povinni vykondvat zakladnd Udrzbu pracovnej stanice -
okrem vycistenia povrchu pracovnej stanice (obrazovka, klavesnica), aspon
raz mesacne Cistenie (odstraniovanie nepotrebnych suborov) svojich
datovych adresarov a pomocnych adresarov operacného systému a e-
mailovej poSty (vratane adresarov KoS a Odstranené polozky e-mailovej

posty).

Pristupové hesla

1.

pouzivatel je povinny svoje pristupové hesla menit najmenej jedenkrat za
3 mesiace,

pristupové heslo zamestnanca musi byt tvorené retazcom nahodnych
znakov vratane malych a vel'kych pismen, cislic a Specidlnych znakov
pri¢om minimalna diZka musi byt 8 znakov. Heslo nesmie byt odvodené od
mien ¢i datumov narodenia blizkych oséb alebo vSeobecne zndmych veci
(manZel, manZelka, deti, prezyvka, SPZ auta a pod.). Heslo Setrica
obrazovky musi mat minimalne 4 znaky,

zamestnanec musi svoje pristupové heslo pouZzivat tak, aby sa ho nemohla
dozvediet ina osoba. Zamestnanec si musi byt vedomy svojej
zodpovednosti za aktivity v systéme, ktoré sa vykonaju pod jeho menom
a heslom,

v pripade podozrenia, Ze ina osoba pozna heslo zamestnanca, je
zamestnanec povinny prislusné heslo okamzite zmenit,

zamestnanec sa prihlasuje do aplikacie pod svojim menom a svojim heslom
aj v pripade, Ze pracuje na pracovnej stanici pridelenej inému
zamestnancovi.
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8.

9.

Manipulacia s udajmi

1.

subory udajov na lokdlnom disku pracovnej stanice, ktoré zamestnanec
vytvara a pouziva pri svojej praci, je povinny si zadlohovat. Zamestnanec
tieto Uidaje zalohuje na externé ulozisko - napriklad schvaleny USB KI'd¢,
resp. CD/DVD nosic a uskladniuje ho v uzamykatel'nej zasuvke stola alebo v
uzamykatel'nej skrini - kl'i¢e pritom nesmu zostat vol'ne pristupné,

zamestnanec moze vytvarat z aplikacie tlacové vystupy len v rozsahu
urcenom jeho pracovnou napliiou. V pripade vystupov obsahujicich udaje
doverného charakteru (osobné idaje) musi zamestnanec zabezpecit, aby k
prislusnej tlac¢iarni nemala pocas tlacenia vystupov nekontrolovany pristup
neopravnena osoba. Vytlatené vystupy obsahujice udaje doverného
charakteru (osobné udaje) musia byt uloZené tak, aby nedoslo k naruseniu
ich dovernosti,

zamestnanec moze poskytovat uidaje IS externym subjektom len v rozsahu
urcenom jeho pracovnou naplnou a d'alSimi predpismi alebo po schvaleni
vedicim zamestnancom.

Pristup do siete Internet a e-mailova komunikacia

1.

Kazdy zamestnanec, ktorému bol umoZneny pristup do siete Internet
je povinny respektovat nasledovné zasady:

1. pristup do siete Internet vyuZzivat predovsetkym v silade so svojou
pracovnou napliiou a podl'a pokynov Prevadzkovatela,

2. svojou cinnostou v sieti Internet reprezentuje nielen seba, ale aj
pracovisko, ktoré mu pristup do siete umoznilo. Je preto povinny
reSpektovat’ etické zdsady platné na Internete a zdrzat' sa ¢innosti,
ktoré by viedli k poskodeniu dobrého mena prevadzkovatel'a alebo
k inym Skodam,

3. komunikacia na Internete (napriklad elektronicka posta) spravidla
nie je chranena pred ,odpocuvanim“. V pripade potreby prenosu
dovernych udajov vratane dokumentov obsahujicich osobné tudaje
sietou Internet je nevyhnutné tieto riadne zabezpecit ich
zaSifrovanim, zaheslovanim. Heslo ku zaslanym dokumentom
pritom nesmie byt sucastou mailovej komunikacie, v ktorej su
heslované dokumenty zasielané,

4. je zakazané stahovanie softvérov a inych stuborov, pripadne inych
dokumentov nesuvisiacich s plnenim pracovnych uloh a povinnosti,
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10.

a to bez predchadzajuceho suhlasu administratora siete alebo
prevadzkovatela,

zamestnanci maju zakdzané pouzivat pracovnu elektronicku postu
na sukromné ucely,

elektronicka posta a Internet nesmu byt pouzité na zasielanie a
uchovavanie l'ubovolnej formy dokumentov s obsahom
protizdkonnym, diskriminatnym alebo akokolvek ohrozujiucim
alebo poskodzujucim dobré meno prevadzkovatela alebo
dokumentov sukromného charakteruy,

zamestnanec je povinny v pravidelnych intervaloch urcenych
prevadzkovatelom "Cistit" (vymazat, zlikvidovat) svoju pracovnu
elektronicki poStovd schranku, aby nedoSlo k preplneniu

prideleného priestoru pre postové spravy a prilohy,

zamestnanec je povinny pouZzivat elektronicku poStu a Internet iba
na Ucely suvisiace s plnenim pracovnych uloh a povinnosti,

zamestnanec ma prisne zakazané:

1. kopirovat akékol'vek spustitelné programy prostrednictvom
elektronickej poSty a Internetu, ¢i uZ priamo alebo
skomprimované v archivoch.

2. posielat hanlivé a obtaZujuce spravy.
3. otvarat podozrivé prilohy.
4. otvarat prilohy od neznamych l'udi otvara a linky (pripojenia

na internetové stranky) v reklamnej poste.

5. navstevovat stranky s pornografickou, hackerskou a inou
tematikou odporujicou dobrym mravom.

6. vedome prenasat virusy alebo iné potencialne Skodlivé kody.

7. otvarat  prilohy  emailov, ktoré prichadzaju z
nedoveryhodného zdroja a kontrolovat skutofné pripony
emailovych priloh.

8. inStalovat akykolvek softvér na pracovné stanice alebo

modifikovat’ bezpecnostnd alebo sietovi konfiguraciu uz
nainstalovaného softvéru.

data s osobnymi udajmi, ktoré su predmetom emailového styku,
musia byt Sifrované a komunikdcia moézZe prebiehat iba medzi
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11.

12.

13.

14.

15.

16.

17.

opravnenymi osobami, resp. medzi dotknutou a opravnenou
osobou,

overovat pomocou antivirusového programu vSetky data, ktoré
pochadzaju z externych zdrojov, pred ich nahranim na lokalny disk,
resp. spristupnenim na sieti,

pouZzivat nainStalovany softvér v sulade s licen¢nymi podmienkami,

kazdy inStalovany a odinstalovany softvér/hardvér musi byt
schvaleny a evidovany spravcom siete,

pouZzivanie verejnych sluZieb, Ucast na verejnych internetovych
férach, diskusnych skupindch s pouZitim pracovnej adresy
elektronickej poSty alebo pouZivatel'ského mena a informac¢ného
systému je zakdzané, pokial to nie je Specificky vyZzadované pre
pracovné ucely,

vyuZivanie externého dloZného priestoru (Dropbox, Google Drive a
iné) na ukladanie alebo vymenu udajov je zakazané, pokial to nie je
Specificky vyZadované pre pracovné tcely,

je striktne zakazané stahovat alebo prenasat subory (napr. filmy,
hry, obrazky), ktoré obsahuju nelegalny alebo nevhodny charakter,
ktoré narusaju zakladné I'udské prava a slobody, I'udsku déstojnost,
autorské, licen¢né prava alebo inak porusuju vSeobecne zavazné
pravne predpisy,

stahovat akékol'vek spustitelné subory (.exe, .bat a pod.) je
povolené len v pripade, Ze su Specificky vyZadované pre pracovné
ucely a pochadzaju z jednoznacne overitelnych a doveryhodnych
webovych sidel.

10. Pravidla pre vzdialenu spravu a podporu

1.

Moznost vyuZit vzdialent podporu alebo vzdialeny pristup je mozné
iba v pripade akitnej potreby. Pri vzdialenej podpore je potrebné
zohl'adnit nasledujiice bezpecnostné zasady:

1.

ak nie je zmluvne dohodnuté inak, softvér pre vzdialend spravu
(napriklad Rust Desk, AnyDesk, Chrome Remote Desktop, atd’.) by
mal generovat okrem ID partnera aj heslo relacie, ktoré sa meni pri
kaZdom pripojeni,

kritické funkcie z hl'adiska bezpelnosti, ako napriklad prenos
suborov, by mali vyZadovat d'alSie, manualne potvrdenie zo strany
zamestnanca sediacom pri vzdialenom pocitadi,
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3.

6.

zakazuje sa ,neviditelné“ ovladanie pocitaca (ovladanie bez
vedomia zamestnanca sediaceho pri vzdialenom pocitaci),

z dévodu ochrany dat uloZenych vo vzdialenom pocitaci, musi byt
osoba sediaca pri vzdialenom pocitaci vZdy informovana o pristupe
k pocitacu zo strany vzdialenej podpory,

odporuca sa, aby sa pracovnik vzdialenej podpory vopred mailom
ohlasil a vysvetlil dovod pristupu cez vzdialenu spravu a uviedol
vhodné a hodnoverné udaje, ktorymi preukaZze prislusnost k danej
spolocnosti, s ktorou spolupracuje prevadzkovatel' (napr. meno,
firemny mail, ¢islo zmluvy),

aplikacia pre vzdialend spravu musi byt Sifrovana.

11. PouzZivanie zariadeni na pracovisku aj mimo pracoviska

1.

Kazdy zamestnanec, ktory pouZziva sluZzobné zariadenia, ktoré mu boli
zverené na plnenie pracovnych uloh a povinnosti ¢i uZ na pracovisku
alebo aj mimo neho (home office apod.) je povinny respektovat
nasledovné zasady:

1.

heslovat zariadenia pred samotnym spustenim ako aj pred
odblokovanim (notebook, tablet, mobilny telefon a iné) a tym
predchadzat vzniku bezpecnostného incidentu stratou, kradeZou
apod,

je zakazané, aby sa kdekol'vek na zverenom sluZobnom zariadeni
nachadzalo heslo k jeho spusteniu alebo odblokovaniu,

vyuZivat’ zariadenia iba na plnenie pracovnych uloh a povinnosti
urcenych prevadzkovatel'om,

je nutné vyuzivat licencovanu antivirusovi ochranu na zariadeniach
nainStalovani administratorom siete a nevypinat ju. V pripade
akychkolvek upozorneni na problém, ¢i vyprSani lehoty licencie je
potrebné bez prietahov kontaktovat administratora siete,

je zakazané vyuZzivat osobné Uidaje nachadzajtce sa v zariadeniach
(napr. kontaktné udaje na dodavatel'ov a odberatel'ov) pre osobnu
potrebu,

zakazat pristup rodinnych prislusnikov a inych neopravnenych
0s6b k zariadeniam a ich dokumentom a tieZ ku osobnym udajom,
ktoré su spracivané v ramci zariadent,
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7. je zakazané pripajat’ sa na verejne pristupné siete (Wi-Fi) v ramci
vyuzivania Internetu na sluZobnych mobilnych zariadeniach,
notebookoch apod. v ramci verejnych miest (napr. kaviarne, hotely,
letiskd, reStauracie a pod.) bez predchadzajiceho pisomného
suhlasu administratora siete alebo prevadzkovatel'a,

8. je zakazané stahovat stuibory nesuvisiace s plnenim pracovnych uloh
a povinnosti, stahovat nelegilny softvér a aplikdcie bez
predchadzajuceho pisomného suhlasu administratora siete alebo
prevadzkovatel'a,

9. v pripade odchodu od zverenych sluZobnych zariadeni ako aj po
ukonceni prace s nimi zamedzit pristup inych oséb tak, Ze sa
zariadenia zahesluji a dokumenty uloZia tak, aby k nim nebol
umozneny pristup,

10.  je zakdzané vypinat antivirusovd ochranu a firewall,

11. ta to Smernica a vSetky predchadzajice body v nej uvedené sa
vztahujd na pouZivanie sluZobnych zariadeni na pracovisku ako aj
mimo neho v plnom rozsahu.

CLANOK VI
PORUSENIE OCHRANY OSOBNYCH UDAJOV - POSTUP PRI
OHLASOVANI PORUSENIA OCHRANY OSOBNYCH UDAJOV
URADU NA OCHRANU OSOBNYCH UDAJOV SR A DOTKNUTYM
OSOBAM

1. Ak u Prevadzkovatela dojde k poruSeniu ochrany osobnych tudajov (vznikne
bezpecnostny incident), je zamestnanec, ktory sa o nom dozvedel (nielen
opravnena osoba), povinny bezodkladne, najneskor do 3 hodin od momentu, kedy
sa o nom dozvedel oznamit toto poruSenie osobe poverenej na rieSenie poruseni
ochrany osobnych tdajov - bezpecnostnych incidentov, a to Ing. Jan Vetter -
riaditel, na sluZobny e-mail: office@spskn.sk ako aj zodpovednej osobe za ochranu
osobnych udajov, a to vo forme Ozndamenia o poruSeni ochrany osobnych udajov.

2. Rovnaka povinnost sa vztahuje aj na vSetkych sprostredkovatel'ov, ktori pre
Prevadzkovatela spracuvaju  osobné tudaje. Tuto povinnost majd
sprostredkovatelia zakotvenu v zmluve o spracuvani osobnych tdajov.

3. Osoba poverena na vyhodnocovanie poruseni ochrany osobnych ddajov spolu so
zodpovednou osobou po jeho nahlaseni posudi, i doSlo k naruSeniu dovernosti,
integrity a dostupnosti osobnych idajov a stiCasne ¢i sa jedna o porusenie ochrany
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osobnych udajov s poukazom na porusSenie prav a slobod fyzickych osob. Bez
vedomia a potvrdenia zo strany zodpovednej osoby Prevadzkovatel nie je
opravneny hlasit dany incident dotknutym osobam alebo Uradu na ochranu
osobnych udajov SR.

1.  Priklad ¢. 1: Zamestnanec Skoly, ktory je opravnenou osobou a teda spractva
osobné udaje dotknutych fyzickych osdb (ostatnych zamestnancov, Ziakov a
podobne) strati USB kl'i¢, na ktorom sa nachadzajui vSetky nim spractvané
databazy obsahujice osobné udaje:

v

1. pokial' by bol USB kli¢ zabezpeceny Sifrovanim, teda ten, kto ho
najde by sa bez Specialneho Sifrovacieho kl'ica nemohol dostat’ k
jeho obsahu a zaroven ma zamestnanec uloZenu celu tdto databazu
aj vo svojom firemnom pocitaci, teda stratou USB kltuca by o nu
neprisiel - porusenie ochrany osobnych udajov pravdepodobne
nepovedie k riziku pre prava a slobody fyzickych os6b - nie je
potrebné hlasit na Urad na ochranu osobnych tidajov,

2. pokial’ by nebol USB kl'i¢ zabezpeceny Sifrovanim, teda ten, kto ho
najde by sa bez vacsich problémov dostal k jeho obsahu a ak aj
zarovenl ma zamestnanec uloZenu celd tito databazu aj vo svojom
firemnom pocitaci, teda stratou USB kltuca by o 1iu neprisiel -
poruSenie ochrany osobnych udajov pravdepodobne povedie k
riziku pre prava a slobody fyzickych osob - je potrebné hlasit’ na
Urad na ochranu osobnych tidajov a oznamit tdto skutoénost
dotknutym osobam podl'a postupu uvedeného nizsie.

2.  Priklad €. 2: Zamestnanec prevadzkovatel’a, ktory je opravnenou osobou a teda
spracuva osobné udaje dotknutych fyzickych osob (ostatnych zamestnancov,
Ziakov a podobne) si vezme pracu na doma. Cestou vSak strati spisovu
dokumentaciu, ktord nasledne najde nahodny okoloiduci. Spisova
dokumentacia obsahuje osobné tidaje fyzickych osob a jej stratou zamestnanec
o tato prisiel - poruSenie ochrany osobnych udajov pravdepodobne povedie k
riziku pre prava a slobody fyzickych os6b - je potrebné hlasit' na Urad na
ochranu osobnych udajov a oznamit tdito skutocnost dotknutym osobam
podl'a postupu uvedeného nizsie.

3. Ak ddjde k naplneniu oboch podmienok stiCasne, osoba poverena na rieSenie
poruseni ochrany osobnych tdajov spolu so zodpovednou osobou za ochranu
osobnych udajov - bezpecnostnych incidentov - respektive prevadzkovatel,
st povinn{ ozndmit' tito skuto¢nost Uradu na ochranu osobnych tidajov SR
tak, aby lehota oznamenia, odkedy sa o tejto skutocnosti dozvedel, nepresiahla
72 hodin.
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4,

6.

Porusenie ochrany osobnych tidajov sa nahlasuje online na Urade na ochranu
osobnych tidajov SR:
https://dataprotection.gov.sk/sk/prevadzkovatelia/oznamenie-poruseni-
ochrany-osobnych-udajov/ a obsahuje tieto skuto¢nosti:

udaje o prevadzkovatel'ovi, u ktorého nastal unik osobnych tudajov,

popis porusenia ochrany osobnych udajov a to: dadtum a ¢as zistenia porusenia
osobnych udajov, datum a Cas zacCiatku a konca porusenia osobnych tdajov,
popis povahy poruSenia osobnych udajov, popis kategérii dotknutych oséb,
ktorych sa poruSenie tyka, priblizny pocet dotknutych osdb, ktorych sa
porusSenie tyka, popis kategorii zaznamov, ktorych sa porusenie tyka, priblizny
poCet zaznamov, ktorych sa poruSenie tyka, popis pravdepodobnych
nasledkov porusenia,

popis napravy poruSenia ochrany osobnych udajov - t. j. popis prijatych
opatreni na nadpravu porusenia ochrany osobnych tidajov ako aj opatreni na
zmiernenie dopadu porusenia ochrany osobnych tdajov.

V pripade porusSenia ochrany osobnych tdajov, ktoré pravdepodobne povedie k
vysokému riziku pre prava a slobody fyzickych osob, prevadzkovatel bez
zbytocného odkladu v sulade s ¢l. 34 Nariadenia, oznami poruSenie ochrany
osobnych udajov dotknutej osobe. Oznadmenie ma obsahovat jasne a jednoducho
formulovany opis porusenia, resp. zneuzitia jej osobnych udajov ako aj informacie
o tom, aké opatrenia prijal prevadzkovatel na ich odstranenie, ¢i kontaktné adaje
na prevadzkovatela (zodpovednu osobu prevadzkovatela) kde mo6ze dotknuta
osoba ziskat viac informacii.

Oznamenie dotknutej osobe sa nevyZzaduje v pripadoch, ak

prevadzkovatel:

1. prijal také opatrenia, na zaklade ktorych su osobné udaje
necitatel'né pre vSetky osoby, iba pre osoby opravnené - napriklad
Sifrovanie,

2. po zisteni poruSenia osobnych udajov prijal také opatrenia, ktoré

zabranili tomu, aby riziko pre prava a slobody dotknutych oso6b
ostalo vysoké,

3. by musel vynaloZit na informovanie dotknutej osoby neprimerané
usilie. V tomto pripade by vSak aj napriek tomu malo ddjst k
informovaniu verejnosti formou verejného oznadmia, aby zabezpecil,
Ze dotknuté osoby budu efektivne informované.

Prevadzkovatel je sam alebo prostrednictvom zodpovednej osoby alebo inej osoby
poverenej na rieSenie porusSeni ochrany osobnych udajov - bezpecnostnych
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incidentov, viest evidenciu vSetkych poruSeni, bez ohl'adu na to, ¢i porusenim bolo
sposobné nizke, stredné alebo vysoké riziko alebo bez ohl'adu na to, ¢i bolo viazané
na dotknuté osoby a ich osobné udaje.

7. Pokial sa jedna o bezpecnostny incident, ktory nesuvisi s touto Smernicou, ale
napriklad s IT prostredim, je potrebné o tejto skuto¢nosti bezodkladne informovat’
prislusného zamestnanca prevadzkovatel'a.

8. Evidencia poruseni ochrany osobnych udajov - bezpecnostnych incidentov
musi obsahovat:

1.  udaje o prevadzkovatel'ovi, u ktorého nastal unik osobnych tudajov,

2.  popis porusenia ochrany osobnych tidajov a to: datum a cas zistenia porusenia
osobnych udajov, ddtum a Cas zacCiatku a konca porusenia osobnych tdajov,
popis povahy poruSenia osobnych udajov, popis kategorii dotknutych oséb,
ktorych sa porusSenie tyka, priblizny pocet dotknutych osob, ktorych sa
porusSenie tyka, popis kategorii zaznamov, ktorych sa porusenie tyka, priblizny
poCet zaznamov, ktorych sa poruSenie tyka, popis pravdepodobnych
nasledkov porusenia,

3.  popis napravy poruSenia ochrany osobnych udajov - t. j. popis prijatych
opatreni na nadpravu porusenia ochrany osobnych tdajov ako aj opatreni na
zmiernenie dopadu porusenia ochrany osobnych tdajov,

4.  meno a priezvisko a funkcia osoby, ktora bezpecnostny incident vybavovala,
5. meno a priezvisko a funkcia osoby, ktora bezpe¢nostny incident nahlasila,

6. datum ukoncenia vybavovania.

VEKOMAINE, ———————————
Ing. Jan Vetter

(6§ b= LR riaditel’

PRILOHY:

1. Oboznadmenie sa s obsahom smernice
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OBOZNAMENIE SA S OBSAHOM BEZPECNOSTNYCH OPATRENI Strednej

priemyselnej Skoly strojnickej a elektrotechnickej - Gépipari és
Elektrotechnikai Szakkoézépiskola, Pet6fiho 2, Komarno.

Svojim podpisom potvrdzujem, Ze som sa oboznamil/a s Bezpe¢nostnymi
opatreniami vydanymi diia .........ccccneneenneernnneens a zavdzujem sa k ich dodrziavaniu.

Meno a priezvisko zamestnanca Datum Podpis

10.
11.
12.
13.
14.
15.
16.
17.
18.
19.

20.
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Meno a priezvisko zamestnanca Datum Podpis
21.
22.
23.
24,
25.
26.
27.
28.
29.
30.
31.
32.
33.
34.
35.
36.
37.
38.
39.
40.
41.
42.
43.
44,

45.
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Meno a priezvisko zamestnanca Datum Podpis
46.
47.
48.
49,
50.
51.
52.
53.
54.
55.
56.
57.
58.
59.
60.
61.
62.
63.
64.
65.
66.
67.
68.
69.

70.

34



Strednd priemyselna skola strojnicka a elektrotechnicka - Gépipari és Bezpecnostné opatrenia
Elektrotechnikai Szakkézépiskola, Petdfiho 2, Komdrno

Meno a priezvisko zamestnanca Datum Podpis
71.
72.
73.
74.
75.
76.
77.
78.
79.
80.
81.
82.
83.
84.
85.
86.
87.
88.
89.
90.
91.
92.
93.
94.

95.
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Meno a priezvisko zamestnanca Datum Podpis

96.

97.

98.

99.

100.
101.
102.
103.
104.
105.
106.
107.
108.
109.
110.
111.
112.
113.
114.
115.
116.
117.
118.

119.
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