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CLANOK I.
UVODNE USTANOVENIA

1.  Ochrana osobnych udajov fyzickych osob je pre Stredna priemyselna Skola
strojnicka a elektrotechnicka - Gépipari és Elektrotechnikai Szakkézépiskola,
Pet6fiho 2, Komarno, so sidlom: Petéfiho 2, Koméarno, 94550, ICO: 00161357 (d'alej
len ,Prevadzkovatel) ako Prevadzkovatel'a v zmysle ¢lanku 4 bodu 7. Nariadenia
2016/679 o ochrane fyzickych osdb pri spracivani osobnych tdajov a o vol'nom
pohybe takychto udajov, ktorym sa zruSuje smernica 95/46/ES (vSeobecné
nariadenie o ochrane ddajov) (d’alej len ,GDPR") a § 5 pism. o) zakona ¢. 18/2018 Z.
z. 0 ochrane osobnych udajov a o zmene a doplneni niektorych zakonov (d’alej len
»Zakon o ochrane osobnych tdajov“) mimoriadne déleZita, uvedomuje si hodnotu
svojich aktiv, ako aj poZiadavky legislativy na ochranu osobnych tidajov, a preto aj
prostrednictvom tejto internej smernice prijima opatrenia na ich ochranu.

2.V zmysle GDPR a Zakona o ochrane osobnych Udajov za bezpecnost osobnych
Udajov  spracuvanych vo svojich informa¢nych systémoch zodpoveda
prevadzkovatel tym, Ze ich chrani pred neopravnenym alebo nezdkonnym
spracuvanim a nahodnou stratou, zni¢enim alebo poskodenim. Na tento ucel
prevadzkovatel prijal so zretelom na najnovsie poznatky, na naklady na vykonanie
opatreni, na povahu, rozsah, kontext a i€el spractivania osobnych ddajov a na rizika
s roznou pravdepodobnostou a zavaznostou pre prava fyzickych osob primerané
technické a organizacné opatrenia na zaistenie drovne bezpecnosti primeranej
tomuto riziku.

3.  Tato smernica o ochrane osobnych udajov dotknutych os6b Prevadzkovatel'a (d'alej
len ,Smernica“) dopliia rozsah a spdsob bezpeénostnych opatreni, potrebnych na
eliminovanie a minimalizovanie hrozieb a rizik, pésobiacich na informac¢né systémy
Prevadzkovatela, v ktorych su spracivané osobné udaje, z hl'adiska naruSenia ich
bezpecnosti, spol'ahlivosti a funk¢nosti v nadvaznosti na doteraz prijaté interné
predpisy Prevadzkovatela. Je d'alsim krokom v tejto snahe a predstavuje déleZity
nastroj na zabezpecenie sukromia, transparentnosti a zodpovednosti pri spracivani
osobnych udajov, pricom reSpektuje zakladné prava a slobody jednotlivcov v online
i offline prostredi.

CLANOK II.
VYMEDZENIE ZAKLADNYCH POJMOV

1. Adresa - subor udajov o pobyte fyzickej osoby, do ktorého patria nazov ulice,
orientacné, prip. supisné ¢islo domu, nadzov obce, pripadne nazov casti obce, poStové
smerovacie ¢islo, ndzov okresu, nazov Statu.
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2.

10.

11.

12.

13.

14.

15.

Aktivum - ¢okol'vek, ¢o ma pre prevadzkovatel'a hodnotu a je to potrebné chranit.
Medzi hlavné aktiva informacného systému patria hardvér, softvér, udaje,
komunikacné prostriedky a l'udské zdroje, vyuzivané na zabezpecovanie
informacnych sluZieb.

Analyza rizik - proces identifikovania a ohodnotenia bezpec¢nostnych rizik, ktory
stanovuje ich zavaznost a Specifikuje oblasti vyZadujice implementaciu opatreni na
zniZenie Urovne tychto rizik.

Autenticita - vlastnost zaistujica, Ze identita subjektu alebo zdroja je taka, za ktoru
je prehlasovana. Autenticita je aplikovana na entity ako s pouzivatelia, procesy,
systémy a pod.

Bezpecnostné opatrenie - prax, postup alebo mechanizmus zavedeny za ucelom
zniZenia miery rizika.

Biometrické udaje - osobné udaje, ktoré su vysledkom osobitného technického
spracuvania osobnych udajov tykajucich sa fyzickych charakteristickych znakov
fyzickej osoby, fyziologickych charakteristickych znakov fyzickej osoby alebo
behavioralnych charakteristickych znakov fyzickej osoby a ktoré umoziuja
jedinecnu identifikaciu alebo potvrdzuju jedine¢nu identifikaciu tejto fyzickej osoby,
ako najma vyobrazenie tvare alebo daktyloskopické tidaje.

Dostupnost - vlastnost, Ze je niec¢o (napriklad udaje alebo sluzba IS) na poZiadanie
pristupné a pouzitelné opravnenou entitou.

Dotknuta osoba - kazda fyzicka osoba, ktorej osobné udaje sa spracavaju.
Dovernost - vlastnost, Ze informdcia nie je dostupna / pristupna neopravnenym
jednotlivcom, entitam alebo procesom.

Genetické udaje - osobné udaje tykajice sa zdedenych genetickych
charakteristickych znakov fyzickej osoby alebo nadobudnutych genetickych
charakteristickych znakov fyzickej osoby, ktoré poskytuju jedine¢né informacie o
fyziologii alebo zdravi tejto fyzickej osoby a ktoré vyplyvaju najma z analyzy
biologickej vzorky danej fyzickej osoby.

Hrozba - potencialna pric¢ina neZiaduceho incidentu, ktory moZe mat’ za nasledok
naruSenie bezpecnosti (dovernosti, integrity alebo dostupnosti) aktiv.

Informacny systém - akykol'vek usporiadany stubor osobnych tdajov, ktoré su
pristupné podl'a urCenych kritérii, bez ohl'adu na to, ¢i ide o systém centralizovany,
decentralizovany alebo distribuovany na funkénom zdklade alebo geografickom
zaklade.

Integrita systému - vlastnost, Ze systém vykonava zamyslanu funkciu
nenarusenym spdsobom, bez zamernej alebo ndhodnej neopravnenej manipulacie
so systémom.

Integrita idajov - vlastnost, Ze idaje neboli zmenené alebo zni¢ené neopravnenym
sposobom.

Log - zaznam o priebehu c¢innosti pouZivatela v automatizovanom informa¢nom
systéme.
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16.

17.

18.

19.

20.

21.

22.

23.

24,

Obmedzenie spracuvania osobnych udajov - oznacenie uchovavanych osobnych
udajov s cielom obmedzit ich spractivanie v buddcnosti.

Opravnena osoba - kazda fyzickd osoba, ktora prichddza do styku s osobnymi
Udajmi v ramci svojho pracovného pomeru, Stdtnozamestnaneckého pomeru,
sluZzobného pomeru, ¢lenského vztahu, na zdklade poverenia, zvolenia alebo
vymenovania alebo v ramci vykonu verejnej funkcie, a ktora spractiva osobné udaje
u Prevadzkovatela.

Osobné udaje - udaje tykajuce sa identifikovanej fyzickej osoby alebo
identifikovatel'nej fyzickej osoby, ktori moZno identifikovat priamo alebo
nepriamo, najma na zaklade vSeobecne pouzitelného identifikatora, iného
identifikatora, ako je napriklad meno, priezvisko, identifikacné ¢islo, lokalizacné
Udaje, alebo online identifikator, alebo na zaklade jednej alebo viacerych
charakteristik alebo znakov, ktoré tvoria jej fyzicka identitu, fyziologicku identitu,
genetickd identitu, psychickd identitu, mentdlnu identitu, ekonomicku identitu,
kultirnu identitu alebo socidlnu identitu.

Osobitné kategorie osobnych udajov - tidaje, ktoré odhal'uju rasovy povod alebo
etnicky povod, politické nazory, nabozZenska vieru, filozofické presvedcenie,
Clenstvo v odborovych organizaciach, genetické tidaje, biometrické udaje, udaje
tykajuce sa zdravia alebo udaje tykajice sa sexudlneho Zivota alebo sexudlnej
orientacie fyzickej osoby.

Podmienky spracivania osobnych udajov - prostriedky a spésob spracivania
osobnych udajov, ako aj d'alSie poziadavky, kritéria alebo pokyny suvisiace so
spracuvanim osobnych tidajov alebo vykonanie tikkonov, ktoré sldZia na dosiahnutie
ucelu spracdvania ¢i uz pred zacatim spractivania osobnych tidajov alebo v priebehu
ich spracdvania.

Porusenie ochrany osobnych udajov - porusenie bezpecnosti, ktoré vedie k
nahodnému alebo nezdkonnému zniceniu, strate, zmene alebo k neopravnenému
poskytnutiu prenaSanych, uchovavanych osobnych tidajov alebo inak spractivanych
osobnych udajov, alebo k neopravnenému pristupu k nim.

Poskytovanie osobnych udajov - odovzdavanie osobnych Udajov tretej strane,
ktora ich d’alej spracuva.

Prevadzkovatel - kazdy, kto sam alebo spoloc¢ne s inymi vymedzi Gcel a prostriedky
spracuvania osobnych tudajov a spraciva osobné udaje vo vlastnom mene;
prevadzkovatel alebo konkrétne poZiadavky na jeho urcenie mézu byt ustanovené
v osobitnom predpise alebo medzinarodnej zmluve, ktorou je Slovenska republika
viazana, ak takyto predpis alebo tato zmluva ustanovuje ucel a prostriedky
spracuvania osobnych udajov.

Priestor pristupny verejnosti - priestor, do ktorého mozno vstupovat' a v ktorom
sa moZzno volne zdrziavat bez ¢asového obmedzenia alebo vo vymedzenom case,
pricom iné obmedzenia, ak existuju a s osobou splnené nemaju vplyv na vstup a
vol'ny pohyb osoby v tomto priestore, alebo je to priestor, ktory tak oznacuje
osobitny zakon.
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25.

26.

27.

28.

29.

30.
31.

32.

33.

34.

35.

36.

Prijemca - kazdy, komu sa osobné uidaje poskytnu bez ohl'adu na to, i je tretou
stranou; za prijemcu sa nepovazuje organ verejnej moci, ktory spractiva osobné
Uudaje na zaklade osobitného predpisu alebo medzinarodnej zmluvy, ktorou je
Slovenska republika viazanda, v sulade s pravidlami ochrany osobnych udajov
vztahujlicimi sa na dany ucel spractivania osobnych tidajov.

Profilovanie - akakolvek forma automatizovaného spractivania osobnych udajov
spocivajuceho v pouZiti osobnych udajov na vyhodnotenie urcitych osobnych
znakov alebo charakteristik tykajucich sa fyzickej osoby, najma na analyzu alebo
predvidanie znakov alebo charakteristik dotknutej osoby suvisiacich s jej
vykonnostou v praci, majetkovymi pomermi, zdravim, osobnymi preferenciami,
zaujmami, spol'ahlivostou, spravanim, polohou alebo pohybom.

Riziko - potencidlna moznost, Ze dana hrozba vyuzije zranitelI'nost aktiva alebo
skupiny aktiv a spdsobi tak naruSenie bezpecnosti aktiv.

Spracuvanie osobnych udajov - spracovatel'skd operacia alebo subor
spracovatel'skych operacii s osobnymi idajmi alebo so sibormi osobnych udajov,
najma ziskavanie, zaznamenavanie, usporaduvanie, Struktdrovanie, uchovavanie,
zmena, vyhl'adavanie, prehliadanie, vyuzivanie, poskytovanie prenosom, Sirenim
alebo inym sposobom, preskupovanie alebo kombinovanie, obmedzenie,
vymazanie, bez ohl'adu na to, ¢i sa vykonava automatizovanymi prostriedkami alebo
neautomatizovanymi prostriedkami.

Spristupnovanie osobnych udajov - ozndmenie osobnych udajov alebo
umoznenie pristupu k nim prijemcovi, ktory ich d’alej nespracuva.
Sprostredkovatel - kaZzdy, kto spraciva osobné tidaje v mene prevadzkovatela.
Suhlas dotknutej osoby - akykolvek vazny a slobodne dany, konkrétny,
informovany a jednoznacny prejav vole dotknutej osoby vo forme vyhlasenia alebo
jednoznacného potvrdzujiceho tkonu, ktorym dotknuta osoba vyjadruje stuhlas so
spracivanim svojich osobnych udajov.

Tretia strana - kazdy, kto nie je dotknutou osobou, prevadzkovatel,
sprostredkovatel alebo ina fyzickd osoba, ktora na zaklade poverenia
prevadzkovatel'a alebo sprostredkovatel'a spractiva osobné udaje.

Ucel spraciivania osobnych tdajov - vopred jednoznaéne vymedzeny alebo
ustanoveny zamer spractivania osobnych tidajov, ktory sa viaZe na urcitd ¢innost.
Udaje tykajiice sa zdravia - osobné tidaje tykajice sa fyzického zdravia alebo
duSevného zdravia fyzickej osoby vratane udajov o poskytovani zdravotnej
starostlivosti alebo sluzieb suvisiacich s poskytovanim zdravotnej starostlivosti,
ktorymi sa odhal'uju informacie o jej zdravotnom stave.

Vseobecne pouzitel'ny identifikator - trvaly identifikacny osobny udaj dotknutej
osoby, ktory zabezpecuje jej jednoznacnost v informacnych systémoch.
Zverejnenie osobnych udajov - publikovanie, umiestnenie alebo vystavenie
osobnych Udajov na verejnosti prostrednictvom masovokomunikac¢nych
prostriedkov, verejne pristupnych pocitacovych sieti, verejnym vykonanim alebo
vystavenim diela, verejnym vyhlasenim, uvedenim vo verejnom zozname, v registri
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37.

alebo v operate, ich umiestnenim na uradnej tabuli alebo na inom verejne
pristupnom mieste.

Zostatkové riziko - bezpecCnostné riziko, ktoré zostane uplne alebo ciastocne
nepokryté bezpeCnostnymi opatreniami z doévodu, Ze jeho miera je pre
prevadzkovatela akceptovatelnd alebo ju nie je mozné eliminovat vhodnymi a
efektivnymi bezpecnostnymi opatreniami.

CLANOK III.
PODMIENKY SPRACUVANIA OSOBNYCH UDAJOV

Smernicou stanovené pravidld su zavazné pre vSetky opravnené osoby

Prevadzkovatela, vratane pracovnikov inych organizacii, vykonavajucich pre

Prevadzkovatel'a ¢innosti stuvisiace so spractivanim osobnych tidajov dotknutych

0s6b v jeho informacnych systémoch, k comu ich zavazuje pisomny pravny akt.

NereSpektovanie tychto pravidiel zo strany os6b definovanych v predchadzajicom

odseku bude kvalifikované ako porusenie pracovnych, resp. zmluvnych povinnosti,

s nasledkami podla platnej legislativy Slovenskej republiky.

ZAKLADNE ZASADY SPRACUVANIA OSOBNYCH UDAJOV:

3.1. Osobné iidaje mozno spracuvat len zdkonnym spdsobom a tak, aby nedoslo k
poruseniu zakladnych prav dotknutej osoby (zasada zakonnosti).

3.2. Osobné udaje sa moZzu ziskavat' len na konkrétne urceny, vyslovne uvedeny a
opravneny Ucel a nesmu sa d'alej spracivat spdésobom, ktory nie je zlucitel'ny
s tymto Ucelom; d’alSie spractivanie osobnych tidajov na ucel archivacie, na
vedecky ucel, na ucel historického vyskumu alebo na Statisticky ucel, ak je v
sulade s osobitnym predpisom a ak st dodrzané primerané zaruky ochrany
prav dotknutej osoby, sa nepovazuje za nezlucitelné s pévodnym tcelom
(zasada obmedzenia ucelu).

3.3. Spracuvané osobné udaje musia byt primerané, relevantné a obmedzené na
nevyhnutny rozsah dany ucelom, na ktory sa spracivaju (zasada
minimalizacie osobnych udajov).

3.4. Spracuvané osobné udaje musia byt spravne a podl'a potreby aktualizované;
musia sa prijat primerané a ucinné opatrenia na zabezpecenie toho, aby sa
osobné udaje, ktoré su nespravne z hl'adiska ucelov, na ktoré sa spracuvajy,
bez zbyto¢ného odkladu vymazali alebo opravili (zasada spravnosti).

3.5. Osobné udaje musia byt uchovavané vo forme, ktord umoziuje identifikaciu
dotknutej osoby najneskor dovtedy, kym je to potrebné na ucel, na ktory sa
osobné udaje spracivajd; osobné ildaje sa mozu uchovavat dlhsie, ak sa maju
spracuvat vylucne na ucel archivacie, na vedecky ucel, na ucel historického
vyskumu alebo na Statisticky ucel na zaklade osobitného predpisu a ak su
dodrZané primerané zaruky ochrany prav dotknutej osoby (zasada
minimalizacie uchovavania).
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3.6.

3.7.

4.1.

4.1.1.

4.1.2.

4.1.3.

4.1.4.

4.1.5.

4.1.6.

4.2.

4.3.

Osobné tudaje musia byt spracivané spdsobom, ktory prostrednictvom
primeranych technickych a organizatnych opatreni zarucuje primeranu
bezpecnost osobnych udajov vratane ochrany pred neopravnenym
spracuvanim osobnych udajov, nezdkonnym spracivanim osobnych tdajov,
nahodnou stratou osobnych udajov, vymazom osobnych udajov alebo
poskodenim osobnych udajov (zasada integrity a dovernosti).
Prevadzkovatel je zodpovedny za dodrziavanie zakladnych zasad
spracuvania osobnych udajov, za sulad spracuvania osobnych udajov so
zasadami spracuvania osobnych tidajov a je povinny tento sdlad so zasadami
spracivania osobnych tidajov na poZiadanie Uradu na ochranu osobnych
tidajov SR (d’alej len ,Urad*) preukazat (zasada zodpovednosti).

PRAVNY ZAKLAD SPRACUVANIA OSOBNYCH UDAJOV:

Na to, aby bolo spractvanie osobnych udajov zdkonné, musi mat pravny
zaklad - zakonny doévod, na ktorom je toto spractivanie opravnené. Tieto
pravne zaklady stanovuju podmienky, za ktorych mo6Zu byt osobné udaje
spracuvané a su vymedzené priamo v GDPR. Prevadzkovatel spractuva
osobné udaje dotknutych oséb iba na zaklade tychto pravnych zakladov:
dotknuta osoba vyjadrila stihlas so spractivanim svojich osobnych tudajov
aspoi na jeden konkrétny ucel;

spracuvanie osobnych udajov je nevyhnutné na plnenie zmluvy, ktorej
zmluvnou stranou je dotknutd osoba, alebo na vykonanie opatrenia pred
uzatvorenim zmluvy na zaklade Ziadosti dotknutej osoby;

spracuvanie osobnych udajov je nevyhnutné na splnenie zakonnej povinnosti
prevadzkovatela (povinnost wurCena osobitnym predpisom alebo
medzinarodnou zmluvou, ktorou je Slovenska republika viazana);
spracuvanie osobnych udajov je nevyhnutné na ochranu Zivota, zdravia alebo
majetku dotknutej osoby alebo inej fyzickej osoby;

spracuvanie osobnych ddajov je nevyhnutné na splnenie ulohy realizovanej
vo verejnom zaujme alebo pri vykone verejnej moci zverenej
prevadzkovatel'ovi, alebo

spracivanie osobnych udajov je nevyhnutné na ucel opravnenych zaujmov
prevadzkovatela alebo tretej strany okrem pripadov, ked nad tymito
zdujmami prevazuju zaujmy alebo prava dotknutej osoby vyzZadujice si
ochranu osobnych udajov, najma ak je dotknutou osobou dieta.

V podmienkach prevadzkovatela dochadza najCastejSie k spractvaniu
osobnych udajov na splnenie zakonnej povinnosti alebo tlohy realizovanej
vo verejnom zaujme alebo pri vykone zverenej verejnej moci.

Ak je spracuvanie osobnych udajov zaloZené na suhlase dotknutej osoby,
Prevadzkovatel vie kedykol'vek vediet preukazat splnenie podmienok pre
vyjadrenie suhlasu podla ¢l. 7 GDPR najma to, Ze dotknutad osoba poskytla
slobodny konkrétny suhlas so spracuvanim svojich osobnych udajov v
zrozumitel'nej a 'ahko dostupnej forme. Dotknuté osoby majua vzdy pravo
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4.4,

4.5.

5.1.

svoj suhlas kedykol'vek odvolat (rovnakym spdésobom), o com su zo strany
Prevadzkovatel'a vopred informované. Samozrejme, odvolanie stihlasu nema
vplyv na zakonnost spracuvania osobnych udajov zaloZeného na suhlase
pred jeho odvolanim. O tejto skutocnosti si dotknuté osoby taktiez
informované este pred udelenim stihlasu so spracovanim osobnych tidajov.
V pripadoch, kedy sa osobné tidaje spracivaju pre potreby plnenia zmluvy
alebo realizacie tzv. predzmluvnych vztahov Prevadzkovatel nevyZaduje od
dotknutej osoby suhlas so spracovanim osobnych udajov, ktory nie je na
plnenie zmluvy nevyhnutny.

Ak sa osobné tudaje dotknutych osob spractivaju na tucely opravnenych
zaujmov, ktoré sleduje Prevadzkovatel, tieto st jednotlivo vyhodnocované a
v zaujme zachovania rovnovahy medzi sledovanym zaujmom a pravami
dotknutych os6b Prevadzkovatel vykonava tzv. testy proporcionality.

PLNENIE INFORMACNE]J POVINNOSTI VO VZTAHU K DOTKNUTYM OSOBAM:

Prevadzkovatel' v zavislosti od toho, ¢i osobné udaje ziskava priamo od
dotknutej osoby alebo inym spdsobom (napriklad poskytnutim zo strany
iného prevadzkovatela) si plni voc¢i dotknutym osobam svoju informacnu
povinnost. Dotknutym osobam poskytuje nasledovné informacie:

Osobné udaje Osobné udaje

Poskytované informacie poskytnuté poskytnuté

dotknutou osobou tretou osobou

Identifikacné tidaje a kontaktné udaje
Prevadzkovatel'a a zdstupcu Prevadzkovatela, 4 v
ak bol povereny

Kontaktné Uidaje zodpovednej osoby, ak je v v
urcena
Uéel a pravny zéklad spractivania osobnych v v
udajov
Kategdrie spractivanych osobnych ddajov x v
Opravnené zaujmy Prevadzkovatela alebo v v

tretej strany

Identifikacia prijemcu alebo kategoria v v
prijemcu, ak existuje

Informacia o prenose osobnych udajov do

tretej krajiny alebo medzinarodne;j

organizacie, identifikicia tretej krajiny alebo v v
medzinarodnej organizacie a informacia

o poskytnutych zarukach
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Doba uchovavania osobnych udajov alebo v v
informacie o Kkritériach jej urcenia

Informacie o jednotlivych pravach dotknutej v v
osoby

Pravo kedykol'vek svoj stihlas odvolat’ v v
Pravo podat navrh na zacatie konania v v

o ochrane osobnych udajov

Zdroj, z ktorého pochadzaju osobné udaje,
pripadne informadcie o tom, ¢i pochadzaju z x v
verejne pristupnych zdrojov

Informacia o tom, ¢i je poskytovanie osobnych

udajov zakonnou poZiadavkou alebo

zmluvnou poZiadavkou alebo poziadavkou,

ktora je potrebna na uzavretie zmluvy, a o v x
tom, ¢i je dotknuta osoba povinna poskytnuat

osobné udaje, ako aj o moznych nasledkoch

neposkytnutia osobnych tidajov

Informacia o existencii automatizovaného

individualneho rozhodovania vratane

profilovania, o pouZitom postupe, ako aj o v v
vyzname a predpokladanych désledkoch

takého spractivania osobnych udajov pre

dotknutd osobu

5.2.

5.3.

VysSie uvedené informdacie Prevadzkovatel poskytuje dotknutym osobam
bezplatne, v strucnej, transparentnej, zrozumitel'nej a 'ahko dostupnej forme
- elektronicky na svojom webovom sidle, ako aj fyzicky vo svojom sidle. Ak
boli Prevadzkovatel'ovi osobné udaje o dotknutej osobe poskytnuté, tento ju
informuje najneskor pri ziskavani osobnych tidajov - najcastejSie osobe alebo
tieZ prostrednictvom mailovej komunikicie.

Pokial' ma Prevadzkovatel v umysle spracivat osobné udaje dotknutej osoby
aj na iny ucel ako ten, na ktory osobné udaje ziskal, dotknutl osobu o tejto
skutocnosti vopred informuje.

6. PRAVA DOTKNUTYCH OSOB:

6.1.

Dotknuta osoba ma pravo na pristup k svojim tidajom. Na zdklade Ziadosti
dotknutej osoby vystavi Prevadzkovatel potvrdenie o tom, €i sa spracuvaju
osobné Uidaje dotknutej osoby, ktoré sa jej tykaju. Pokial Prevadzkovatel tieto
udaje spracuva, vystavi na zaklade Ziadosti dotknutej osoby koépiu tychto
osobnych udajov dotknutej osoby. Vystavenie prvej képie je bezplatné. Za
akékolvek dalSie kopie, o ktoré dotknuta osoba poziada, je Prevadzkovatel
opravneny uctovat poplatok zodpovedajici administrativnym nakladom,
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6.2.

6.3.

6.3.1.
6.3.2.
6.3.3.
6.3.4.
6.3.5.
6.3.6.

6.4.

6.4.1.
6.4.2.

6.4.3.
6.4.4.

6.4.5.

6.5.

6.6.

6.6.1.

6.6.2.

ktoré mu s vystavenim képie vzniknu. Pokial' osoba poZiada o informacie
formou elektronickych prostriedkov, budu jej poskytnuté v bezne pouzivanej
elektronickej podobe, a to formou e-mailu, pokial nepoZziada o iny sp6sob.
Dotknutd osoba ma pravo na opravu osobnych udajov, pokial o nej
Prevadzkovatel' spraciva nespravne osobné udaje. Zarovenn ma dotknuta
osoba pravo na doplnenie neuplnych osobnych udajov. Prevadzkovatel
vykona opravu, pripadne doplnenie osobnych udajov bez zbytocného
odkladu po tom, ¢o ho dotknuta osoba o to poziada.

Dotknuta osoba ma pravo na vymazanie osobnych tdajov, ktoré sa jej tykaju,
za predpokladu, Ze:

osobné Udaje uZ nie su potrebné na ucely, na ktoré sa ziskavali alebo inak
spracuvali;

dotknuta osoba odvola suhlas, na zaklade ktorého sa spracivanie vykonava;
dotknuta osoba namieta voc¢i spractivaniu osobnych tdajov podl'a odseku 9.,
osobné udaje sa spractvali nezdkonne;

dovodom pre vymaz je splnenie povinnosti zakona, osobitného predpisu
alebo medzinarodnej zmluvy, ktorou je Slovenska republika viazang; alebo
osobné udaje sa ziskavali v suavislosti s ponukou sluzieb informacne;j
spolo¢nosti o osobe mladsej ako 16 rokov

Dotknuta osoba nebude mat pravo na vymaz osobnych udajov za
predpokladu, Ze je ich spractivanie potrebné:

na uplatnenie prava na slobodu prejavu a na informacie;

na splnenie povinnosti podla zakona, osobitného predpisu alebo
medzinarodnej zmluvy, ktorou je Slovenska republika viazana, alebo na
splnenie Ulohy realizovanej vo verejnom zaujme alebo pri vykone verejnej
moci zverenej Prevadzkovatel'ovi;

z dévodov verejného zaujmu v oblasti verejného zdravia;

na ucely archivacie vo verejnom zaujme, na ucely vedeckého alebo
historického vyskumu ¢i na Statistické ucely, pokial' je pravdepodobné, Ze
pravo na vymaz znemozni alebo zavaZznym spdsobom stazi dosiahnutie
cielov takéhoto spractuvania; alebo

na preukazovanie, uplatiiovanie alebo obhajovanie pravnych narokov.
Prevadzkovatel vykona vymaz osobnych udajov dotknutej osoby na zaklade
jej Ziadosti, a to bez zbytocného odkladu po tom, ¢o vyhodnoti, Ze Ziadost
dotknutej osoby je dovodna.

Dotknutd osoba ma pravo na obmedzenie spracivania osobnych tudajov,
pokial:

napadne spravnost osobnych udajov namietkou podl'a 9., a to poCas obdobia
umoziujuceho Prevadzkovatel'ovi overit spravnost osobnych udajov;
spracuvanie je protizdkonné a dotknutd osoba Ziada namiesto vymazu
osobnych uidajov obmedzenie ich pouZzitia;
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6.6.3.

6.6.4.

6.7.

6.8.

6.9.

6.9.1.
6.9.2.
6.9.3.

6.9.4.
6.10.

6.11.

6.12.

Prevadzkovatel uZ nepotrebuje osobné udaje na ucely spracuvania, ale
potrebuje ich dotknutd osoba na preukazanie, uplatnovanie alebo
obhajovanie pravnych narokov;

dotknuta osoba namietala voc¢i spraciivaniu osobnych udajov na zaklade
opravneného naroku Prevadzkovatela, a to aZ do overenia, ¢i opravnené
dovody na strane Prevadzkovatela prevazuju nad opravnenymi doévodmi
dotknutej osoby.

Pokial’ dotknuta osoba Ziada o obmedzenie spracivania jej osobnych udajov,
Prevadzkovatel nebude s dotknutymi ddajmi vykonavat Ziadne
spracovatel'ské operacie, okrem uchovavania, bez sthlasu dotknutej osoby.
Dotknuta osoba bude Prevadzkovatelom informovana, pokial bude
obmedzenie spracivania tychto idajov zrusené.

Dotknuta osoba ma pravo na prenosnost Udajov, ¢o znamena ziskanie
osobnych udajov, ktoré poskytla Prevadzkovatelovi, pricom ma pravo
preniest tieto Udaje d’'alSiemu prevadzkovatel'ovi v beZzne pouZivatelnom a
strojovo citateI'nom formate za predpokladu, Ze osobné tidaje boli ziskané na
zaklade suhlasu dotknutej osoby alebo na zaklade zmluvy a ich spracovanie
prebieha formou automatizovanych prostriedkov.

Dotknutd osoba ma pravo kedykolvek namietat voci spracuvaniu jej
osobnych udajov z dévodov tykajtcich sa jej konkrétnej situacie. Dotknuta
osoba mo0Ze namietat spractuvanie jej osobnych idajov, pokial sa spracivanie
osobnych udajov uskutocnuje:

na zaklade pravneho titulu plnenia tloh realizovanych vo verejnom zaujme
alebo pri vykone verejnej moci;

na zaklade pravneho titulu opravneného zaujmu Prevadzkovatel’a;

na ucely priameho marketingu;

na ucely vedeckého ¢i historického vyskumu alebo na Statistické ucely.
Prevadzkovatel doruend namietku v primeranom case posudi.
Prevadzkovatel nesmie dalej spracuvat osobné udaje, ak nepreukaze
nevyhnutné opravnené zaujmy na spracdvanie osobnych tudajov, ktoré
prevazuju nad pravami alebo zdujmami dotknutej osoby, alebo dévody na
uplatnenie pravneho naroku.

Dotknuta osoba ma pravo kedykol'vek odvolat svoj suhlas so spracovanim
osobnych udajov, pokial' bolo spracuvanie osobnych udajov zaloZené na
tomto pravnom titule. Dotknutd osoba svoj suhlas odvola kontaktovanim
Prevadzkovatela so svojou poZiadavkou akymkol'vek zvolenym spdsobom.
Zakonnost spractvania osobnych tidajov na zaklade udeleného stuhlasu vSak
nie je jeho odvolanim dotknuta.

Dotknut4 osoba ma pravo podat’ navrh na zacatie konania Uradu na ochranu
osobnych tdajov Slovenskej republiky, pokial' sa domnieva, Ze boli porusené
jej prava v oblasti ochrany osobnych udajov, a to na nasledovnu adresu:
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Urad na ochranu osobnych tidajov Slovenskej republiky
Hranicna 12
820 07 Bratislava 27
tel. ¢islo: +421 /2/ 3231 3214
e-mail: statny.dozor@pdp.gov.sk
https://dataprotection.gov.sk

6.13. Dotknutym osobdm Prevadzkovatel vykon ich prav ul'ahcuje, nekladie im
prekazky. Preto vytvoril transparentny systém, prostrednictvom ktorého
moZu dotknuté osoby uplatiiovat svoje prava.

6.14. Dotknutym osobam sd vzdy poskytnuté informacie o spracivani ich
osobnych udajov a st poucené o svojich pravach. Prevadzkovatel poskytuje
tieto informacie vhodnym sposobom podla okruhu dotknutych osob,
napriklad pisomne v listinnej forme, mailom alebo zverejnenim na webovom
sidle.

6.15. Dotknuté osoby mo6zu uplatiiovat svoje prava a obracat sa so svojimi

pripomienkami a Ziadostami tykajicimi sa spracivania osobnych ddajov na
Prevadzkovatel'a:

6.15.1.pisomnou formou na adrese : Pet6fiho 2, Komarno, 94550;
6.15.2.0sobne v pracovnych diioch v ¢ase 8:00 - 12:00 na adrese Petéfiho 2,

Komarno, 94550;

6.15.3.telefonicky na ¢isle +421907227844;
6.15.4.elektronicky na e-mailovej adrese: info@samospravanakluc.sk.

6.16.

Prevadzkovatel, oprdvnena osoba v jeho mene kazdu Ziadost zaeviduje a
vybavi bez zbyto¢ného odkladu, najneskér vsak do jedného mesiaca. V tejto
lehote informuje dotknutt osobu, ktora Ziadost podala, o opatreniach, ktoré
na zaklade jej Ziadosti prijala. Uvedena lehota sa moZe v pripade potreby
predizit o dal$ie dva mesiace, pri¢om sa zohl'adni komplexnost’ Ziadosti a
pocet ziadosti. O prediZeni lehoty Prevadzkovatel, resp. opravnena osoba v
jeho mene dotknutt osobu informuje do jedného mesiaca od podania Ziadosti
spolu s odévodnenim zmeSkania lehoty. Oznamenie o sposobe vybavenia
Ziadosti sa podava rovnakym sposobom, akym bola Ziadost podana, pokial
dotknuta osoba nepoZiada o iny sposob.

7. PODMIENKY SPRACUVANIA OSOBNYCH UDAJOV:

7.1.

Prevadzkovatel spracuva osobné udaje dotknutych osdb len na zakladne
jednoznacne vymedzenych a stanovenych uceloch spractivania osobnych
udajov, ktoré sa viaze na urcita cinnost tak, aby nebol v rozpore s
Nariadenim, Ustavou Slovenskej republiky, dustavnymi zakonmi, zakonmi a
medzinarodnymi zmluvami, ktorymi je Slovenskd republika viazana.
Prevadzkovatel teda spracuva len také osobné udaje, ktoré svojim rozsahom
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a obsahom zodpovedaju ucelu spracivania, su ¢asovo a vecne aktualne vo
vztahu k Gcelu spracivania a st nevyhnutné na jeho dosiahnutie.

7.2. Osobné udaje dotknutych oséb su spractivané v informacnych systémoch,
ktoré st zabezpecené a nema k nim pristup Ziadna neopravnena osoba. Medzi
informacné systémy, v ktorych sa spracivaju osobné tdaje dotknutych osob
v podmienkach Prevadzkovatel'a patria:

7.2.1. Mzdy a personalistika

7.2.2. Dochadzkovy systém

7.2.3. Bezpecnost a ochrana zdravia pri praci (BOZP)
7.2.4. Poziarna ochrana (PO)

7.2.5. Uttovné doklady

7.2.6. Vzdelavanie zamestnancov

7.2.7. Uchadzaci o zamestnanie

7.2.8. Sprava registratury a prijatej a odoslanej posty
7.2.9. Oznamovanie protispolocenskej ¢innosti
7.2.10.Verejné obstaravania

7.2.11.Prezentacia

7.2.12.Podujatia

7.2.13.0znamenie majetkovych pomerov
7.2.14.Staznosti

7.2.15.Ziadosti o spristupnenie informécif
7.2.16.Podnety

7.2.17.Agenda zodpovednej osoby

7.2.18.Zmluvy

7.2.19.Zverejiiovanie /webhosting a IT technik
7.2.20.Dotacie/eurofondy

7.2.21.Register trestov

7.2.22.Profesijny rozvoj

7.2.23.Plnenie uloh suvisiacich s pracovnym pomerom
7.2.24.Evidencia stravnikov

7.2.25.Internat

7.2.26.Kamerovy systém

7.2.27.Evidencia Ziakov

7.2.28.Civilna ochrana (CO)

7.2.29.KniZnica

7.3. Prevadzkovatel vo vysSie uvedenych informacnych systémoch spraciva
osobné udaje dotknutych oséb tromi sp6sobmi:

7.3.1. neautomatizovanou (manualnou) technolégiou spractivania na nosicoch a to
Ziadostiach, kartotékach, zoznamoch, zaznamoch alebo sustave obsahujtce;j
spisy a spisové obaly (spis je zdznam alebo sibor zaznamov, ktoré vznikli pri
vybavovani veci, spisovy obal je sucast spisu, do ktorého sa zakladaju
jednotlivé zaznamy spolu s prilohami), potvrdeniach, posudkoch,
hodnoteniach a testoch.

7.3.2. automatizovanou technoldgiou spractivania na pracovnych staniciach (PC)

zapojenych alebo nezapojenych do lokdlnej pocitacovej siete - LAN, s
pripojenim na verejne pristupnu pocitacovu siet Internet. Automatizované
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7.3.3.
7.4.

7.5.

7.5.1.

7.5.2.

7.5.3.

7.5.4.

7.5.5.

7.5.6.

7.5.7.

7.5.8.

spracuvanie zahfiia nasledovné operacie, ak su tieto uplne alebo Ciastoc¢ne
vykonavané automatizovanymi prostriedkami, a to: uchovavanie tudajov,
vykonavanie logickych alebo aritmetickych operacii s tymito Uidajmi, ich
zmeny, vymaz, vyhl'adavanie alebo Sirenie.

Kombinovane (neautomatizovane a automatizovane).

Konkrétne informacie o tom, aké typy osobnych udajov sa zhromazd'uju, na
aky ucel sa zhromazd'uju, ako su spracovavané, komu sa mézu poskytnut' a
ako su tieto Uudaje =zabezpecené su obsiahnuté v Zaznamoch o
spracovatel'skych ¢innostiach, ktoré prevadzkovatel vedie v elektronicke;j aj
pisomnej forme a ktoré su neoddelitel'nou suicastou tejto Smernice.

Pri spracuvani osobnych tidajov v podmienkach Prevadzkovatel'a d'alej platia
nasledovné podmienky:

Prevadzkovatel spractva len tie osobné udaje, ktoré nevyhnutne potrebuje
na naplnenie uvedenych tcelov.

Prevadzkovatel poskytuje osobné udaje tretim osobam, len ak je na to pravny
dovod - o takomto poskytnuti informuje dotknuté osoby.

Prevadzkovatel poveruje spractivanim osobnych udajov len takych
sprostredkovatel'ov, ktori poskytuju primerané zaruky pre bezpeCnost
osobnych tudajov. Sprostredkovatela poveruje na zaklade zmluvy
uzatvorenej v pisomnej forme, ktora spiiia vietky obsahové nalezitosti podla
GDPR a Zakona o ochrane osobnych tidajov.

Zamestnanci Prevadzkovatela, ktori spracivaji osobné udaje, dodrziavaju
pravne predpisy na useku ochrany osobnych tudajov. Pri spractuvani
osobnych udajov postupuju iba podla pokynov Prevadzkovatela a osobné
udaje st opravneni spracivat iba v rozsahu danom pisomnym poverenim na
spracuvanie osobnych udajov, popisom pracovnej pozicie, internymi
predpismi Prevadzkovatela a prisluSnymi vSeobecne zavaznymi pravnymi
predpismi. Kazdy zamestnanec je pisomne zaviazany k dodrziavani
mlcanlivosti. Okrem toho Prevadzkovatel svojim zamestnancom zabezpecuje
pravidelné Skolenie v oblasti ochrany osobnych ddajov.

Pokial’ st splnené zakonné predpoklady, Prevadzkovatel vykona posudenie
vplyvu na ochranu tidajov a konzultuje zvy$kové rizika s Uradom na ochranu
osobnych udajov SR.

Prevadzkovatel pravidelne, raz za kalendarny rok a vzdy ked' d6jde k zmene
podmienok spractivania osobnych udajov, opatovne posudzuje povinnosti,
ktoré mu v suvislosti so spractivanim osobnych udajov vznikaju a tieto
zapracuva do tejto Smernice, pripadne do inej prislusnej dokumentacie.
Prevadzkovatel spracuva a uchovava osobné udaje len po dobu nevyhnutnu
na dosiahnutie stanoveného ucelu. Po uplynuti tejto doby osobné udaje, na
ktoré sa nevztahuje niektora z vynimiek podl'a ¢lanku 17 GDPR.
Prevadzkovatel dba na to, aby osobné tdaje, ktoré spracuva boli spravne,
uplné a podla potreby aktualizované vo vztahu k tucelu spractvania.
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Nespravne a neuplné osobné udaje Prevadzkovatel bez zbyto¢ného odkladu
upravuje alebo dopliia. Nespravne a netiplné osobné tidaje, ktoré nemozno
opravit alebo doplnit tak, aby boli spravne a uplné, Prevadzkovatel zretel'ne
oznaci a bez zbyto¢ného odkladu zlikviduje.

7.5.9. Automatizované rozhodovanie vratane profilovania sa u prevadzkovatela
neuskutociiuje.

CLANOK IV.
OPRAVNENA 0SOBA

1. Opravnena osoba je opravnena spracuvat osobné udaje len na zaklade pokynov
Prevadzkovatela s vynimkou pripadov, ked sa to od nej vyzaduje podla prava
Eurépskej tinie (EU) alebo prava ¢lenského $tatu EU.

2.  Opravnena osoba pri spracivani osobnych udajov postupuje v sulade s GDPR,
Zakonom o ochrane osobnych udajov a ostatnymi prislusnymi platnymi vSeobecne
zavaznymi pravnymi predpismi a reSpektuje prislusné povinnosti urcené
Prevadzkovatel'om.

3.  Opravnena osoba je povinna zachovavat mléanlivost’ o vSetkych skutocnostiach
tykajucich sa:

3.1. osobnych udajov spracivanych Prevadzkovatel'om;

3.2. podmienok spracivania osobnych tdajov u Prevadzkovatel’a;

3.3.  bezpecnostnych zasad a opatreni prijatych Prevadzkovatel'om;

ktorych sa dozvedela pri plneni svojich pracovnych povinnosti alebo v suvislosti s
nim, a s ktorymi pride do styku u Prevadzkovatel'’a. Povinnost mlc¢anlivosti trva aj
po zmene pracovného zaradenia, skonceni pracovného pomeru alebo obdobného
pracovného vztahu poverenej osoby. Povinnost mlcéanlivosti neplati, ak je to
nevyhnutné na plnenie dloh sidu a orgdnov Cinnych v trestnom konani podla
osobitného zakona; tym nie sd dotknuté ustanovenia o mlcanlivosti podla
osobitnych predpisov. Povinnost ml¢anlivosti neplati vo vztahu k Uradu na ochranu
osobnych tidajov SR pri plneni jeho tloh podl'a Zakona o ochrane osobnych udajov
alebo GDPR.

4.  Osobné udaje, s ktorymi pride opravnend osoba do styku nesmie vyuZit pre osobnu
potrebu, Ci potrebu inej osoby, pricom tieto osobné udaje nesmie zverejnit, nikomu
poskytnut ani spristupnit bez toho, aby na to existoval pravny dovod alebo
predchadzajuci pisomny sthlas Prevadzkovatela.

5.  Opravnena osoba ma zakaz vykonavat také Cinnosti s osobnymi tildajmi, ktorymi by
sama alebo prostrednictvom inej fyzickej osoby zabezpecila kopirovanie alebo iné
Sirenie osobnych udajov bez pravneho dévodu a ma povinnost zabranit takémuto
konaniu inym fyzickym osobam.

6. Opravnena osoba je opravnena a zaroven povinna spracuvat osobné udaje len v
sulade s uCelom/ucelmi spractivania a v rozsahu urcenom Prevadzkovatel'om, ktory
je nevyhnutny pre dosiahnutie ucelu/ucelov spractivania a v silade so zaznamom
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10.

spracovatel'skych ¢innosti danej oblasti spractivania osobnych tdajov. Osobné tidaje

je mozné spracuvat’ len po dobu nevyhnutnud na dosiahnutie tcelu.

Opravnena osoba sa oboznamuje a spractiva osobné udaje v rozsahu vyplyvajicom

z pracovnej pozicie a len podla pokynov nadriadeného zamestnanca. Rozsah

opravneni a povolenych Cinnosti poverenej osoby suvisiacich so spractivanim

osobnych udajov je vymedzeny pisomnym poverenim na spracivanie osobnych
udajov, popisom pracovnej pozicie zamestnanca, platnymi internymi predpismi

Prevadzkovatela, ako aj prisluSnymi platnymi vSeobecne zavdznymi pravnymi

predpismi.

Opravnena osoba je opravnena vykonavat len také spracovatel'ské operacie, ktoré

vyplyvaju z jej pracovného zaradenia a urCenych pracovnych povinnosti

konkretizovanych v popise pracovnej pozicie a internych predpisoch

Prevadzkovatela.

Opravnena osoba je d'alej povinna:

9.1. oboznamit sa s bezpecnostnymi smernicami a internymi predpismi
Prevadzkovatel'a v oblasti ochrany osobnych tdajov;

9.2. oboznamit sa s ¢innostou, obsluhou a pouzivanim IS;

9.3. zodpovedat za poriadok na pracovisku a odloZenie vSetkych pisomnosti
obsahujucich osobné udaje a inych dokumentov, ktoré by mohli viest k
vyzradeniu osobnych tidajov do uzamykatel'nych skrini na to urCenych;

9.4. zodpovedat za dodrziavanie zasad prace v IS, LAN, WAN podla poucenia o
pravidlach pouzivania pocitacovej siete,

9.5. vcas informovat Prevadzkovatela o pripravovanom zacati spracdvania
osobnych udajov a o vSetkych skuto¢nostiach, ktoré by mohli viest k
zneuZitiu tychto udajov;

9.6. potvrdit podpisom dodrziavanie bezpecnostnych smernic a internych
predpisov Prevadzkovatel'a v oblasti ochrany osobnych tdajov;

9.7. pouzivat IS len na urCené ucely.

ZAVAZNE PRAVIDLA SPRACUVANIA OSOBNYCH UDAJOV PRE OPRAVNENE

OSOBY:

10.1. Ziskavat osobné udaje moOZe len ten zamestnanec, ktory v ramci pracovnej
zmluvy a naplne prace, spraciva osobné udaje fyzickych oséb.

10.2. Pri ziskavani osobnych udajov st opravneni vyZadovat od fyzickych oséb len
tie osobné udaje, ktoré su potrebné pre sledovany ucel.

10.3. Pri ziskavani a spractvani osobnych tUdajov, je opravnend osoba povinna
zabezpecit ochranu osobnych udajov tak, Ze ziskavat a spracuvat osobné
udaje mdZe bud sama alebo len v pritomnosti d'alSich opravnenych oséb. V
pripade, ak v mieste ziskavania alebo spractvania osobnych tudajov sa
nachadza aj neopravnena osoba (stranka, navSteva, iny zamestnanec), je
opravnena osoba povinna prijat opatrenia k tomu, aby tieto idaje nemohli
byt zname tejto neopravnenej osobe a zabranit tomu, aby tato neopravnena
osoba mohla do pisomnosti obsahujtcich osobné tidaje nahliadnut’.
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10.4.

10.5.

10.6.

10.7.

10.8.

10.9.

10.10.

10.11.

Pred opustenim alebo vzdialenim sa z pracoviska je opravnena osoba
povinna vypnut svoju pracovnu stanicu (pocitac), aby k nemu bez udania
stanoveného hesla nemala pristup ind osoba bez schvaleného pristupu do IS.
Opravnena osoba dba na to, aby jej pridelené heslo (pristup do aplikacného a
programového vybavenia) nebolo spristupnené inym zamestnancov. Je
zakdzané zverejnovanie hesiel (napriklad na nalepkach, nastenkach a
podobne).

Pred opustenim alebo vzdialenim sa z pracoviska je opravnena osoba
povinnd spisové materidly, ktoré obsahuji osobné udaje (v
neautomatizovanej - manualnej podobe) uloZit do uzamykatelnej skrine, do
uzamykatel'nej kancelarskej skrinky alebo do samostatnej uzamykatelnej
kancelarie a tato uzamknut, tak aby k nim nemala pristup ind neopravnena
osoba. Dalej je povinna riadne vypnit automatizovany informaé¢ny systém v
PC a uzamkndt miestnost, v ktorej sa tieto dokumenty a zariadenia
nachadzaju. Je zakazané ponechat’ spisové materidly obsahujice osobné
Udaje alebo zapnuti pracovnu stanicu (pocitac) bez dozoru opravnenej
osoby. Za tym ucCelom su jej vydané kliCe od zadmku dveri prislusnej
kancelarie, ktoré je povinna nosit stale so sebou. Zakazuje sa jej tieto
pridelené aktiva pozic¢iavat inej neopravnenej osobe.

Pripadne je povinna po skonceni pracovnej doby klice odovzdat na uréenom
mieste, kde su uloZené zapecatené v uzamykatel'nej skrini a vydavaju sa len
poverenej osobe, a to iba v zmysle riadne prijatého a platného kl'ic¢ového
poriadku.

Osobné udaje spracuivané neautomatizovanymi prostriedkami napr. zoznam,
register, zaznam alebo sustava obsahujica spisy, doklady, zmluvy,
potvrdenia, posudky, hodnotenia a testy musia byt ukladané do
uzamykatelnych skrin, trezorov a pod. alebo musia byt uzamknuté v
kancelariach, do ktorych nemaji ani nemo6zu mat pristup neopravnené osoby
(napr. po pracovnej dobe). Kltice od ich zamky ma len osoba, ktora s nimi
pracuje.

Kancelarie, v ktorych st uloZené nosice osobnych udajov spracuvané
neautomatizovanymi prostriedkami spracivania (manualnej technolégie),
musia byt riadne uzamykatel'né. Osoba, ktora tieto osobné tidaje spracuva, je
zodpovedna za to, Ze k tymto idajom nebude mat pristup neopravnena alebo
nepovoland osoba mimo pracovnej doby (napriklad v rdmci upratovania).
Dokumenty obsahujice osobné tudaje je potrebné uloZzit v uzamykatel'nych
skriniach.

Osoba, ktora tieto udaje uschovava, je zodpovedna za to, Ze sa k tymto idajom
nedostane Ziadna neopravnena alebo nepovolana osoba.

Nahradné kl'ic¢e od kancelarskych priestorov a miestnosti sa nachadzaju v
zapecCatenej. O kazdom pouZiti nahradného kl'i¢a sa musi viest zaznam.
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10.12.

10.13.

10.14.

10.15.

10.16.

10.17.

10.18.

10.19.

10.20.

10.21.

Zamestnanci zabezpecujici upratovanie priestorov musia byt pouceni o
pravach a povinnostiach v zmysle GDPR a zakona o ochrane osobnych udajov
ako aj o povinnosti ml¢anlivosti.

Pri ziskavani osobnych Udajov je opravnena osoba povinna informovat
dotknutd osobu (t.j. tu fyzickd osobu, od ktorej osobné tidaje ziskava) o tcele,
na ktory budd osobné udaje sluzit a o tom, Ze tieto budd poskytnuté
sprostredkovatel'ovi (ak sa sprostredkovatel'ovi tieto udaje poskytuji),
pripadne inym prijemcom.

Opravnena osoba je pri ziskavani (napr. uzatvarani zmliv, vydavani
rozhodnuti a pod.) osobnych udajov povinna overit si spravnost a aktualnost
osobnych udajov.

Opravnena osoba kontroluje a overuje spravnost a aktudlnost osobnych
udajov aj po ich ziskani a zaradeni v informa¢nom systéme osobnych tidajov.
Ziskavat osobné udaje nevyhnutné na dosiahnutie ucelu spracivania
kopirovanim, skenovanim alebo inym zaznamenavanim tradnych dokladov
na nosi¢ informacii mozno len vtedy, ak s tym dotknutd osoba pisomne
suhlasi, alebo ak to osobitny zakon vyslovne umoziuje bez sihlasu dotknutej
osoby.

Ak prevadzkovatel ziskava osobné tidaje na ucely identifikacie fyzickej osoby
pri jej jednorazovom vstupe do jeho priestorov, je povereny zamestnanec
opravneny od nej pozadovat meno, priezvisko, titul a c¢islo obcianskeho
preukazu alebo ¢islo sluzobného preukazu, alebo ¢islo cestovného dokladu a
preukdzanie pravdivosti poskytnutych osobnych udajov predkladanym
dokladom.

Zakazuje sa, aby zamestnanci ziskavali osobné udaje fyzickych os6b pod
zdmienkou iného ucelu alebo inej ¢innosti, nez icelu na ktory su ziskavané.
Pri spractvani osobnych idajov mozno vyuZit na ucely urcenia fyzickej osoby
vSeobecne pouzitel'ny identifikator (rodné ¢islo) len vtedy, ak jeho pouZitie je
nevyhnutné na dosiahnutie daného tucelu spracivania a len v tych IS, v
ktorych je to touto smernicou umoznené. Suihlas so spraciivanim vSeobecne
pouZiteIného identifikdtora musi byt vyslovny a nesmie ho vylucovat
osobitny predpis, ak ide o jeho spractivanie na pravnom zadklade suhlasu
dotknutej osoby. Zverejiiovat vSeobecne pouzitelny identifikator sa
zakazuje.

Opravnena osoba je povinna dodrziavat vSetky povinnosti, o ktorych bola
poucena. V pripade nejasnosti pri spracuvani osobnych udajov je opravnena
osoba povinna obratit sa na prevadzkovatela alebo na urcenu externu
zodpovednu osobu.

Poskytovat' osobné udaje dotknutych os6b moZe len opravnena osoba. Je
zakazané poskytovat osobné udaje spdsobom, ktory nezarucuje ich
dostato¢nu ochranu (telefonicky, elektronickou postou z neznamej adresy,
prostrednictvom tretej osoby a pod.) pred neopravnenym spractvanim. Pri
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10.22.

10.23.

10.24.

10.25.

10.26.

pisomnom styku sa podpis na koreSpondencii porovna s podpisom dotknutej
osoby v materialoch, ktoré ma k dispozicii.

Osoba vykonavajuca kontrolu u prevadzkovatela je povinna pri svojej
¢innosti dodrziavat' stanovené pravidla ochrany osobnych tidajov, je povinna
zachovavat o nich mlcanlivost a nesie zodpovednost za ich zneuZitie po
poskytnuti tychto tidajov. Po skonceni Ucelu, na ktory jej boli osobné tdaje
poskytnuté, je povinna cestou osoby poverenej dohl'adom nad ochranou
osobnych udajov zabezpecit likvidaciu poskytnutych vypisov, resp. kopii. V
pripade, ak jej boli poskytnuté origindly, tieto oproti podpisu ihned’ vrati
opravnenej osobe.

Vstup do pracovnej stanice (pocitaca), z ktorej je pristup k informacnému
systému obsahujucemu osobné tudaje, musi byt chraneny heslom, ktoré
prvotne (pri zakladani uctu) pridel'uje administrator. Zamestnanec je pri
prvom prihlaseni sa do pracovnej stanice povinny heslo zmenit a uchovat ho
v tajnosti (zabranit, aby sa ho dozvedela ind osoba). Nie je dovolené heslo
kdekol'vek zapisovat, aby nedoslo k moZnosti jeho prezradenia. Minimalna
dizka hesla je stanovend na 8 alfanumerickych znakov. Na ochranu
informac¢ného systému, hlavne pred jeho napadnutim neautorizovanymi
osobami, musi byt na kaZdej pracovnej stanici nainstalovany a pravidelne
aktualizovany antivirusovy systém. Data je potrebné chranit pred zni¢enim,
poskodenim alebo zneuzitim, je potrebné venovat zabezpeceniu dat
dostato¢nu pozornost’ a data pravidelne zalohovat do externého tloziska.
Pridelené hesla je potrebné menit v pravidelnych intervaloch. Podrobnosti
ako aj lehoty obmeny hesiel si uvedené v ¢asti 4.6. Smernice.

Na ochranu citlivych informécii pred neopravnenym pristupom je potrebné
pouzivat Sifrovacie technoldgie.

V pripade, Ze v podmienkach prevadzkovatela IS je beZnou praxou, Ze
dochadza k spracivaniu osobnych tidajov v mimopracovnej dobe a mimo
chraneného priestoru prevadzkovatel'a napr. prostrednictvom fyzickych a
datovych nosi¢ov osobnych udajov (képie dokumentov, USB kltice, pracovné
notebooky a pod.), ktoré je mozné vyniest mimo chraneného priestoru, je
nevyhnutné zamedzit pristup neopravnenych osob k udajom, ktoré tieto
nosic¢e obsahuju. Spristupnenie, poskytnutie, zverejnenie osobnych tdajov
neopravnenym osobam, neopravnené nahravanie alebo kopirovanie
osobnych udajov z tychto nosicov méze byt v podmienkach prevadzkovatel'a
IS povazované za hrubé porusSenie pracovnej discipliny v zmysle porusenia
povinnosti ml¢anlivosti, ktora trva nielen pocas celej doby trvania pracovno-
pravneho alebo obdobného vztahu, ale taktiez aj po zaniku funkcie,
zmluvného vztahu, skonCeni jej pracovného pomeru, obdobného pracovného
vztahu. Viac podrobnosti je stanovenych v dokumente snazvom
Bezpectnostné opatrenia.
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11.

12.

10.27. Prevadzkovatel pravidelne, raz rocne, skoli svoje opravnené osoby v oblasti
ochrany osobnych tidajov, a to prostrednictvom e-learningu.

10.28. Individudlna komunikacia medzi zamestnancami prostrednictvom
socialnych sieti (Viber, WhatsApp, Facebook, Instagram a iné) sa zakazuje.

10.29. Vyhotovovanie a zverejiiovanie fotografii alebo videozdznamov
prostrednictvom socidlnych sieti je prisne zakazané.

LIKVIDACIA OSOBNYCH UDAJOV:

11.1. Opravnena osoba po splneni ucelu spracuvania zabezpeci bezodkladne za
Ucasti osoby poverenej archiviciou a likvidaciou presun dokumentov
obsahujucich osobné udaje spracuvanych v neautomatizovanej podobe do
archivu prevadzkovatel’a.

11.2. Opravnena osoba zabezpeci samostatne likvidaciu len tych osobnych udajov,
ktoré sa nedaju opravit alebo doplnit' tak, aby boli spravne a aktualne, resp.,
ktoré nie su potrebné pre naplnenie ucelu spractivania osobnych udajov.

11.3. Likvidacia dokumentov obsahujicich osobné udaje dotknutych oséb sa
vykonava po uplynuti lehoty urcenej na archivaciu.

11.4. O likvidacii osobnych udajov sa vyhotovi pisomny zaznam, ktory podpiSe
opravnena osoba a osoby poverené archivaciou/likvidaciou. Zaznam
obsahuje len anonymné tidaje (napr. evidenc¢né ¢islo).

11.5. Opravnené osoby a osoby poverené archivaciou/likvidaciou sa povinné pri
likvidacii postupovat v zmysle prevadzkovatel'om prijatého Registratirneho
poriadku a Registratirneho planu a vykonat' likvidaciu tak, aby tieto idaje sa
stali necitatelnymi a nemohli byt zneuZité inou neopravnenou osobou, napr.
pri automatizovanom spractvani ich vymazanim z dat siboru informac¢ného
systému, pri manualnej podobe ich skartovanim, alebo inym mechanickym
zlikvidovanim.

MANIPULACIA S AUTOMATIZOVANYMI PROSTRIEDKAMI

PREVADZKOVATELA:

12.1. Pracovné stanice s automatizovanymi prostriedkami spracuvania musia byt
umiestnené tak, aby vplyvom okolia nedos$lo k neimyselnému poskodeniu
alebo poruche =zariadenia pracovnej stanice teplom, vodou, priamym
slne¢nym svetlom alebo inym nepriaznivym fyzikalnym javom.

12.2. Zamestnanec mbzZe manipulovat' s pracovnymi stanicami (zapinat, pouZzivat,
vypinat) len v stilade s inStrukciami vyrobcu, resp. dodavatel’a zariadenia.

12.3. Zamestnanec nesmie zniZovat Zivotnost pracovnych stanic hrubym
zaobchadzanim a ich znecistovanim.

12.4. V blizkosti technickych =zariadeni automatizovanymi prostriedkami
spracuvania je zakazané jest, pit, fajc¢it alebo vykonavat iné Cinnosti, ktorymi
by hrozilo znecistenie technickych zariadeni, resp. zniZenie ich Zivotnosti
alebo spol'ahlivosti (vibracie a podobne).

12.5. Zamestnanec nemoZze:

12.5.1.svojvol'ne robit' zdsahy do pracovnych stanic,
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13.

14.

12.5.2.pripajat k pracovnym staniciam d’alSie technické zariadenia,
12.5.3.0dpéjat technické zariadenia pracovnej stanice,
12.5.4.premiestiiovat pracovné stanice,

12.5.5.manipulovat’ s ovladacimi prvkami pracovnej stanice okrem tych, ktoré st

12.6.

12.7.

umiestnené na vonkajsej strane skrinky pracovnej stanice, tlaCiarne a krytu
monitora, a to za podmienok oboznamenia s ich ovladanim.

Opravy a upravy pracovnej stanice moze vykonavat len zamestnanec na to
urceny. Zamestnanec, ktory vyuZziva pracovnu stanicu je povinny odmietnut
pristup k pracovnej stanici inej osobe.

Cistenie povrchu technickych zariadeni pracovnej stanice od prachu je v
kompetencii zamestnanca, ktory vyuziva konkrétnu pracovnu stanicu.
Vnutorné Cistenie zariadeni moze vykonavat len zamestnanec na to urceny
pri dodrzani podmienok v odseku ¢. 12.6. tohto ¢lanku.

MANIPULACIA S PAMATOVYMI MEDIAMI:

13.1.

13.2.

13.3.

13.4.

I

Pamat'ové média su pevné disky, CD/DVD nosice, USB kl'iCe a ostatné média
pouzivané na uchovavanie dat v elektronickej forme.

Pamait'ové média musia byt uloZené tak, aby nedoslo k poskodeniu zaznamu,
predovsetkym nesmu byt vystavované pOsobeniu silného
elektromagnetického pola, teplotnym extrémom, vlhkosti a prasnosti.

Do mechanik prenosnych paméatovych médii sa nesmu vkladat znecistené
alebo poskodené média.

Pamitové média obsahujuce citlivé tudaje musia byt skladované na
bezpe¢nom mieste (uzamykatelny stél, trezor a podobne).

ZAKLADNE ZASADY PRE MANIPULACIU S PROGRAMOVYM VYBAVENIM:

14.1.

14.2.

14.3.

14.4.

Zamestnanec moZe na pracovnych staniciach pouZivat vylucne len
programové vybavenie nainStalované Prevadzkovatelom. Zamestnanec
nemoZe na pracovnej stanici menit Ziadne programové vybavenie a tieZ
nemdze menit konfiguraciu programového vybavenia s vynimkou zmien, s
ktorymi bol riadne obozndmeny na Skoleni o pouZzivani prislusného
programového vybavenia.

Zamestnanec nemoze vytvarat a distribuovat koépie programového
vybavenia inStalovaného na pracovnej stanici.

Pri kratkodobej nepritomnosti méze zamestnanec, pokial’ mu to pouZzivané
programové vybavenie umozZnuje, nahradit odhlasenie sa zo systému a
vypnutie pracovnej stanice spustenim Setrica obrazovky (ScreenSaver) s
heslom.

Zamestnanci su povinni vykonavat zakladnd uadrZzbu pracovnej stanice -
okrem vycistenia povrchu pracovnej stanice (obrazovka, klavesnica), aspon
raz mesacne Cistenie (odstranovanie nepotrebnych suborov) svojich
datovych adresarov a pomocnych adresdrov operacného systému a e-
mailovej poSty (vratane adresarov Ko$S a Odstranené polozky e-mailovej

posty).
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15. PRISTUPOVE HESLA:

15.1.

15.2.

15.3.

15.4.

15.5.

Pouzivatel je povinny svoje pristupové hesla menit' najmenej jedenkrat za 3
mesiace.

Pristupové heslo zamestnanca musi byt tvorené retazcom nahodnych
znakov vratane malych a vel'kych pismen, ¢islic a Specialnych znakov, pricom
minimalna dizka musi byt 8 znakov. Heslo nesmie byt odvodené od mien &
datumov narodenia blizkych os6b alebo vSeobecne znamych veci (manZzel,
manZelka, deti, prezyvka, SPZ auta a pod.). Heslo $etri¢a obrazovky musi mat’
minimalne 4 znaky.

Zamestnanec musi svoje pristupové heslo pouZivat tak, aby sa ho nemohla
dozvediet ina osoba. Zamestnanec si musi byt vedomy svojej zodpovednosti
za aktivity v systéme, ktoré sa vykonaju pod jeho menom a heslom.

V pripade podozrenia, Ze ind osoba pozna heslo zamestnanca, je zamestnanec
povinny prislusné heslo okamzZite zmenit.

Zamestnanec sa prihlasuje do aplikacie pod svojim menom a svojim heslom
aj v pripade, Ze pracuje na pracovne;j stanici pridelenej inému zamestnancovi.

16. MANIPULACIA S UDAJMI:

16.1.

16.2.

16.3.

Subory udajov na lokalnom disku pracovnej stanice, ktoré zamestnanec
vytvara a pouziva pri svojej praci, je povinny si zalohovat. Zamestnanec tieto
udaje zalohuje na externé uloZisko - napriklad schvaleny USB klu¢, resp.
CD/DVD nosi¢ a uskladiiuje ho v uzamykatelnej zasuvke stola alebo v
uzamykatel'nej skrini - kl'i¢e pritom nesmu zostat vol'ne pristupné.
Zamestnanec moOZe vytvarat z aplikacie tlacové vystupy len v rozsahu
urcenom jeho pracovnou napliiou. V pripade vystupov obsahujucich udaje
doverného charakteru (osobné udaje) musi zamestnanec zabezpecit, aby k
prislusnej tlac¢iarni nemala pocas tla¢enia vystupov nekontrolovany pristup
neopravnena osoba. Vytlacené vystupy obsahujice udaje doverného
charakteru musia uloZené tak, aby nedoslo k naruseniu ich dévernosti.
Zamestnanec moZe poskytovat Udaje IS externym subjektom len v rozsahu
urcenom jeho pracovnou napliou a d’alsimi predpismi alebo po schvaleny
veducim zamestnancom.

17. PRISTUP DO SIETE INTERNET A E-MAILOVA KOMUNIKACIA:

Kazdy zamestnanec, ktorému bol umoZneny pristup do siete Internet je povinny

reSpektovat nasledovné zasady:

17.1.

17.2.

Pristup do siete Internet vyuzivat predovSetkym v sulade so svojou
pracovnou napliiou a podl'a pokynov Prevadzkovatela.
Svojou ¢innostou v sieti Internet reprezentuje nielen seba, ale aj pracovisko,
ktoré mu pristup do siete umoznilo. Je preto povinny reSpektovat etické
zasady platné na Internete a zdrZat sa ¢innosti, ktoré by viedli k poskodeniu
dobrého mena prevadzkovatela alebo k inym Skodam.
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17.3. Komunikacia na Internete (napriklad elektronicka posta) spravidla nie je
chranena pred ,,odpoctavanim®. V pripade potreby prenosu dévernych tidajov
vratane dokumentov obsahujicich osobné udaje sietou Internet je
nevyhnutné tieto riadne zabezpecit ich zaSifrovanim, zaheslovanim. Heslo
ku zaslanym dokumentom pritom nesmie byt sdcastou mailovej
komunikdcie, v ktorej si heslované dokumenty zasielané.

17.4. Je zakdzané stahovanie softvérov a inych suborov, pripadne inych
dokumentov nesuvisiacich s plnenim pracovnych tloh a povinnosti, a to bez
predchadzajiceho stihlasu administratora siete alebo prevadzkovatela.

17.5. Zamestnanci maju zakazané pouzivat pracovnu elektronicki poStu na
sukromné ucely.

17.6. Elektronicka posta a Internet nesmu byt pouzité na zasielanie a uchovavanie
I'ubovol'nej formy dokumentov s obsahom protizakonnym, diskriminacnym
alebo akokolvek ohrozujucim alebo poskodzujicim dobré meno
prevadzkovatel'a alebo dokumentov sukromného charakteru.

17.7. Zamestnanec je povinny Vv pravidelnych intervaloch urcenych
prevadzkovatelom "Cistit" (vymazat, zlikvidovat) svoju pracovnu
elektronicki postovi schranku, aby nedoSlo k preplneniu prideleného
priestoru pre postové spravy a prilohy.

17.8. Zamestnanec je povinny pouZivat elektronicku postu a Internet iba na ucely
suvisiace s plnenim pracovnych dloh a povinnosti.

17.9. Zamestnanec ma prisne zakazané:

17.9.1.kopirovat akékol'vek spustitelné programy prostrednictvom elektronickej
posty a Internetu, ¢i uZ priamo alebo skomprimované v archivoch,

17.9.2.posielat hanlivé a obtazujlce spravy,

17.9.3.otvarat podozrivé prilohy,

17.9.4.otvarat’ prilohy od neznamych l'udi otvarat prilohy a linky (pripojenia na
internetové stranky) v reklamnej poste,

17.9.5.navstevovat stranky s pornografickou, hackerskou a inou tematikou
odporujucou dobrym mravom,

17.9.6.vedome prendasat virusy alebo iné potencialne $kodlivé kody,

17.9.7.otvarat’ prilohy emailov, ktoré prichddzaju z nedéveryhodného zdroja a
kontrolovat skuto¢né pripony emailovych priloh,

17.9.8.inStalovat akykol'vek softvér na pracovné stanice alebo modifikovat
bezpecnostnu alebo siet'ova konfiguraciu uz nainstalovaného softvéru.

17.10. Data s osobnymi udajmi, ktoré si predmetom emailového styku, musia byt
Sifrované a komunikacia méZe prebiehat iba medzi opravnenymi osobami,
resp. medzi dotknutou a opravnenou osobou.

17.11. Overovat pomocou antivirusového programu vsetky data, ktoré pochadzaju
z externych zdrojov, pred ich nahranim na lokalny disk, resp. spristupnenim
na sieti.

17.12. Pouzivat nainstalovany softvér v stlade s licencnymi podmienkami,
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17.13. Kazdy inStalovany a odinsStalovany softvér/hardvér musi byt schvaleny a
evidovany spravcom siete.

17.14. Pouzivanie verejnych sluzieb, ucast na verejnych internetovych férach,
diskusnych skupinach s pouzitim pracovnej adresy elektronickej posty alebo
pouzivatel'ského mena a informac¢ného systému je zakdzané, pokial to nie je
Specificky vyZadované pre pracovné ucely.

17.15. Vyuzivanie externého tloZného priestoru (Dropbox, Google Drive a iné) na
ukladanie alebo vymenu udajov je zakazané, pokial to nie je Specificky
vyZadované pre pracovné ucely.

17.16. Je striktne zakazané stahovat alebo prenasat subory (napr. filmy, hry,
obrazky), ktoré obsahuju nelegalny alebo nevhodny charakter, ktoré
narusaju zakladné I'udské prava a slobody, I'udsku ddstojnost, autorské,
licen¢né prava alebo inak porusuju vSeobecne zavazné pravne predpisy.

17.17. Stahovat akékol'vek spustitel'né subory (.exe, .bat a pod.) je povolené len v
pripade, Ze su Specificky vyZadované pre pracovné ucely a pochadzaju z
jednoznacne overitelnych a doveryhodnych webovych sidel.

18. PRAVIDLA PRE VZDIALENU SPRAVU A PODPORU:

MoZnost' vyuZzit vzdialend podporu alebo vzdialeny pristup je mozné iba v pripade
akutnej potreby. Pri vzdialenej podpore je potrebné zohl'adnit nasledujiice bezpecnostné
zasady:

18.1. AK nie je zmluvne dohodnuté inak, softvér pre vzdialend spravu (napriklad
TeamViewer) by mal generovat okrem ID partnera aj heslo relacie, ktoré sa
meni pri kazdom pripojeni.

18.2. Kritické funkcie z hl'adiska bezpecnosti, ako napriklad prenos suborov, by
mali vyzadovat dalSie, manudlne potvrdenie zo strany zamestnanca
sediacom pri vzdialenom pocitaci.

18.3. Zakazuje sa ,neviditelné“ ovladanie pocitata (ovlddanie bez vedomia
zamestnanca sediaceho pri vzdialenom pocitaci).

18.4. Z dovodu ochrany dat uloZenych vo vzdialenom pocitaci, musi byt osoba
sediaca pri vzdialenom pocitaci vZdy informovana o pristupe k pocitac¢u zo
strany vzdialenej podpory.

18.5. Odporuca sa, aby sa pracovnik vzdialenej podpory vopred mailom ohlasil a
vysvetlil dovod pristupu cez vzdialenu spravu a uviedol vhodné a hodnoverné
Udaje, ktorymi preukaZze prisluSnost k danej spolo¢nosti, s ktorou
spolupracuje prevadzkovatel (napr. meno, firemny mail, ¢islo zmluvy.

18.6. Aplikacia pre vzdialend spravu musi byt Sifrovana.

19. POUZIVANIE ZARIADENI NA PRACOVISKU A] MIMO PRACOVISKA:

Kazdy zamestnanec, ktory pouZiva sluZobné zariadenia, ktoré mu boli zverené na plnenie
pracovnych tloh a povinnosti ¢i uz na pracovisku alebo aj mimo neho (home office apod.)
je povinny reSpektovat nasledovné zasady:
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19.1.

19.2.

19.3.

19.4.

19.5.

19.6.

19.7.

19.8.

19.9.

19.10.
19.11.

Heslovat zariadenia pred samotnym spustenim ako aj pred odblokovanim
(notebook, tablet, mobilny telefén a iné) a tym predchadzat vzniku
bezpecnostného incidentu stratou, kradezou a pod.

Je zakazané, aby sa kdekol'vek na zverenom sluzobnom zariadeni nachadzalo
heslo k jeho spusteniu alebo odblokovaniu.

Vyuzivat zariadenia iba na plnenie pracovnych uloh a povinnosti urenych
prevadzkovatel'om.

Je nutné vyuZivat licencovanui antivirusovi ochranu na zariadeniach
nainstalovanui administratorom siete a nevypinat ju. V pripade akychkol'vek
upozorneni na problém, ¢ivyprsanilehoty licencie je potrebné bez prietahov
kontaktovat administratora siete.

Je zakazané vyuzivat osobné udaje nachadzajice sa v zariadeniach (napr.
kontaktné idaje na dodavatel'ov a odberatel'ov) pre osobnu potrebu.
Zakazat pristup rodinnych prislusnikov a inych neopravnenych oséb k
zariadeniam a ich dokumentom a tieZ ku osobnym udajom, ktoré su
spracuvané v ramci zariadenti.

Je zakazané pripdajat’ sa na verejne pristupné siete (Wi-Fi) v ramci vyuZivania
Internetu na sluZobnych mobilnych zariadeniach, notebookoch apod. v ramci
verejnych miest (napr. kaviarne, hotely, letiska, restauracie a pod.) bez
predchadzajuceho pisomného suhlasu administratora siete alebo
prevadzkovatela.

Je zakazané stahovat suibory nestuvisiace s plnenim pracovnych uloh a
povinnosti, stahovat nelegalny softvér a aplikdcie bez predchadzajiceho
pisomného suhlasu administratora siete alebo prevadzkovatel’a.

V pripade odchodu od zverenych sluZzobnych zariadeni ako aj po ukonceni
prace s nimi zamedzit pristup inych os6b tak, Ze sa zariadenia zaheslujud a
dokumenty uloZia tak, aby k nim nebol umoZneny pristup.

Je zakdzané vypinat antivirusovd ochranu a firewall.

Tato Smernica a vSetky predchadzajuce body v nej uvedené sa vztahuju na
pouzivanie sluZzobnych zariadeni na pracovisku ako aj mimo neho v plnom
rozsahu.

CLANOK V.
BEZPECNOSTNE INCIDENTY

Tato cast Smernice upravuje postupy pri havariach, poruchach a inych mimoriadnych

situdciach, vratane preventivnych opatreni na zniZenie vzniku mimoriadnych situacii a
moznosti efektivnej obnovy stavu pred havariou, ako aj postup pri porusSeni ochrany
osobnych tidajov v zmysle ¢lanku 33 a 34 GDPR a § 40 a § 41 Zakona o ochrane osobnych
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tidajov. Standardom pre periodické hodnotenie zranitelnosti je pravidelné hodnotenie
slabych miest a ohrozenti IS Prevadzkovatela s periodicitou najmenej raz rocne.

1. NARUSENIE PERSONALNE] BEZPECNOSTI:

1.1.

1.1.1.
1.1.2.
1.1.3.

1.2.

1.2.1.

1.2.2.
1.2.3.

V pripade straty, vyzradenia alebo kradezZe hesiel pre vstup do IS, m6Ze dojst
k naruSeniu integrity alebo zneuzitiu datového zaznamu z IS alebo k zneuZitiu
osobnych udajov, preto je potrebné:

zmenit vSetky prihlasovacie hesla do IS, a to aj administratorské;

vykonat poucenie os6b o ochrane a utajeni hesiel pre vstup do IS;

vykonat disciplinarne opatrenie, ak sa jednoznacne zisti, Ze iSlo o poskytnutie
autorizacie pre vstup neopravnenej osobe osobou opravnenou.

V pripade opravneného vstup neopravnenej osoby moZe dojst k naruseniu
integrity alebo zneuZitiu osobnych tidajov, preto je potrebné:

zmenit vSetky prihlasovacie hesla do IS, a to aj administratorské;

vykonat poucenie oséb o ochrane a utajeni hesiel pre vstup do IS;

vykonat disciplinarne opatrenie, ak sa jednoznacne zisti, Ze iSlo o poskytnutie
autorizacie pre vstup, neopravnenej osobe osobou.

2. NARUSENIE FYZICKE] BEZPECNOSTI:

2.1.
2.1.1.
2.1.2.

2.2.

2.2.1.

2.2.2.

2.3.

2.3.1.

2.3.2.

2.3.3.

2.4.

2.4.1.

2.5.

2.5.1.

2.6.
2.6.1.

Narusenie dveri, okien:

preventivne opatrenia - pravidelne sledovat funkcnost;

postup pre zabezpecenie obnovy - neodkladne zabezpecit opravu, hl'adat
pric¢inu a odstranit.

Narusenie monitorovaného objektu:

preventivne opatrenia - pravidelne sledovat funkcnost’;

postup pre zabezpecenie stavu obnovy - hladat a eliminovat pri¢inu
narusSenia.

Kradez zaznamového zariadenia/pocitaca - moZe dojst k zneuzitiu osobnych
udajov:

zabezpecit’ miesto, kde je uloZeny pocitac¢ proti opatovnému odcudzeniu -
napr. instalovanim doplnkovych mechanickych zabran;

zakupit novy pocitac s vy$Simi bezpecnostnymi prvkami, instalovat systém a
obnovit data zo zaloh;

zabezpecit ukladanie archivovanych tidajov v kryptovanom tvare.

Kradez alebo strata kl'i¢ov - méze dobjst k neopravnenému vstupu do
miestnosti s aktivami IS a odcudzeniu osobnych udajov, pripadne pocitacov s
osobnymi udajmi:

okamZite vymenit zamky, pripadne doplnit bezpecnostné ochrany IS - napr.
inStalovanim doplnkovych mechanickych zabran.

Strata zaloZnych médii - mdZe dojst k zneuzitiu osobnych udajov:
zabezpecit zalohu udajov v kryptovanom tvare s pristupom cez heslo.
Kradez zaloznych médii - méze dojst k zneuzitiu osobnych tidajov:
zabezpecit’ miesto, kde s uloZené média, proti opatovnému odcudzeniu -
napr. inStalovanim doplnkovych mechanickych zabran,
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2.6.2. zabezpecit zalohu udajov v kryptovanom tvare s pristupom cez heslo.
3. NARUSENIE TECHNICKO-SOFTVEROVE] BEZPECNOSTI:

3.1. Havarie IS spoOsobené technickou chybou niektorého komponentu
centralneho pocitaca - serveru:

3.1.1. preventivne opatrenia:

3.1.1.1. zabezpeclit zalozné zdroje s automatickym vypnutim;

3.1.1.2. monitorovat ¢innost severov, kontrolovat' chybové hlasenia;

3.1.1.3. zabezpecit dostatok finan¢nych prostriedkov na obnovu IS, podl'a moZnosti
obmienat server kazdé tri roky;

3.1.1.4. zachovavat pravidlo - novsi server sa stava hlavnym a starsi zaloZnym;

3.1.2. postup na zabezpecenie stavu obnovy:

3.1.2.1. pri zalohovacom zariadeni presmerovat prevadzku na zalozné zalohovacie
zariadenie/PC;

3.1.2.2. obnovit nastavenie zo zalohy;

3.1.2.3. presmerovat aplikacie a uzivatel'ov na zalozny server;

3.1.2.4. odstranit poruchu na hlavnom serveri;

3.1.2.5. po odstraneni poruchy presmerovat prevadzku na hlavny server.

3.2. Virusova infiltracia - mo6Ze dojst k naruSeniu integrity alebo straty a zneuzitiu
dat s osobnymi idajmi:

3.2.1. preventivne opatrenia:

3.2.1.1. zabezpecit antivirovd ochranu;

3.2.1.2. inStalovat len autorizované programy opravnenymi zamestnancami;

3.2.1.3. preverovat cudzie nosice (FD, CD, ROM, USB...);

3.2.1.4. nepripajat nepreverené PC bez vedomia admin do LAN;

3.2.1.5. nepouZivané pasivne rozvody odpojit od aktivnych prvkov LAN;

3.2.1.6. neotvarat nevyziadané e-mailové prilohy;

3.2.1.7. sledovat aktualne dianie na LAN a v sieti internet;

3.2.2. postup na zabezpecenie stavu obnovy:

3.2.2.1. odpojit kazdého uZzivatel’a;

3.2.2.2. okamzite skontrolovat aktualizacie antivirového programu, pripadne
inStalovat aktualizacie, alebo zakupit kvalitnejsi (z hl'adiska bezpecnosti)
antivirovy program;

3.2.2.3. skontrolovat vSetky pocitace zapojené do spolocnej LAN siete
aktualizovanym antivirovym programom;

3.2.2.4. detegovat spdsob narusSenia;

3.2.2.5. odstranit priCiny;

3.2.2.6. opravit naruSenu funkcnost;

3.2.2.7. opatovne skontrolovat systém antivirovym programom;

3.2.2.8. prekontrolovat vsetky PC;

3.2.2.9. najst zdroj infiltracie a zabezpecit jeho eliminovanie;

3.2.2.10. znovu spustit’ systém a pripojit uZivatel'ov;
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3.2.2.11. inStalovat doplnkové programy, ktoré eliminuji mozZnost
napadnutia pocitaca.

3.3. Neautorizovany vstup z internetu - modzZe ddjst k naruSeniu integrity,
odcudzeniu alebo strate a zneuzitiu dat s osobnymi udajmi:

3.3.1. preventivne opatrenia:

3.3.1.1. nespustat programy z prostredia internetu nepodpisané certifikacnou
autoritou;

3.3.1.2. nestahovat neautorizované programy z prostredia internetu;

3.3.2. postup na zabezpecenie stavu obnovy:

3.3.2.1. skontrolovat log siborov firewallu, routerov, antivirového programu a pod.
a vyhodnotit' ich;

3.3.2.2. zabezpeCit suborovd integritu OS a obnovu poSkodenych alebo
infiltrovanych udajov zo zaloh;

3.3.2.3. zvysit bezpecnost firewallov;

3.3.2.4. nastavit kryptované prenosy v LAN sieti;

3.3.2.5. pokial' existuje pristup z internetu do lokalnej siete, je nutné, aby bol
vytvoreny iba Kryptovanym prenosom minimalne cez protokol SSH a
nepouzivalo sa pre autorizaciu a vstupov meno a heslo, ale privatne a verejné
kIi¢e v minimalnej diZke 512 bite, optimalne 1024 bite;

3.3.2.6. inStalovat doplnkové programy, ktoré eliminuji moZnost napadnutia
pocitaca z internetu.

3.4. Technické narusenie, alebo zlyhanie bezpecnosti zariadenia v IS:

3.4.1. pamat pocitaca - moZe ddjst k naruSeniu integrity alebo strate dat (v pripade
vykazovania podozrivého spravanie je nutna vymena);

3.4.2. procesor - moZe ddjst k naruSeniu integrity alebo strate dat (nutna vymena);

3.4.3. CD/DVD RW - mdze dojst k naruSeniu integrity zalohovanych dat alebo strate
dat (v pripade, Ze sa zisti na zdloZznom CD/DVD médiu su necitatel'né alebo
inak znehodnotené informacie nutna vymena zalohovacieho zariadenia);

3.4.4. hard disk - tvori najdodlezitejSiu ¢ast pocitaca a preto mu je potrebné venovat
naleziti ochranu. Méze dojst k naruSeniu integrity alebo strate dat (v
pripade, Ze sa zisti, Ze na disku st necitatel'né alebo inak znehodnotené tidaje
je nutna kontrola antivirusovym programom, pripadne vymena za novy a
skopirovanie dat, ktoré neboli znehodnotené, alebo pouzit data zo zaloh);

3.4.5. wifi zariadenie - méze dojst k uniku informacii a neautorizovanému vstupu
do systému (nutnd rekonfiguracia hesiel a v pripade nefunkcnosti celkova
vymena a konfiguracia).

3.5. Porucha napdjania, strata dodavky elektrickej energie:

3.5.1. preventivne opatrenia:

3.5.1.1. doleziteé aktivne prvky siete je nutné chranit zaloZnymi zdrojmi elektrickej
energie so stabilizatorom sietového napatia;

3.5.2. postup na zabezpecenie stavu obnovy:

3.5.2.1. v Case vypadku sa musi zaloZny zdroj automaticky aktivovat’
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3.5.2.2. pridlhodobejSom vypadku sa server musi automaticky vypnut (shutdown);
3.5.2.3. po nabehu el. energie je nutné server spustit a skontrolovat.

3.6. Porucha prostriedkov demilitarizovanej zony:

3.6.1. preventivne opatrenia:

3.6.1.1. monitorovat ¢innost zariadeni;

3.6.1.2. monitorovat funkénost vSetkych zariadeni;

3.6.1.3. zabezpecit pristup len pre pracovnikov s opravnenim;

3.6.1.4. periodicky menit administratorské a uZivatel'ské pristupy s heslami;
3.6.1.5. zabezpecit antivirovd ochranu vsetkych PC, ako aj e-mailového pristupu;
3.6.1.6. zabezpecit programovu aktualnost;

3.6.1.7. zabezpecit technicku aktualnost;

3.6.1.8. kontrolovat subory zaznamenavajuice ¢innost’ systému;

3.6.1.9. kontrolovat subory;

3.6.2. v pripade narusenia:

3.6.2.1. odpojit LAN od prostriedkov demilitarizovanej zony;

3.6.2.2. vyhl'adat' pri¢inu nefunk¢nosti;

3.6.2.3. odstranit pricinu vymenou Casti, inStalovanim aktualizacii, vymenou celku;
3.6.2.4. preverit prostriedky firewallu, prekladu adries (DNS) a proxy;

3.6.2.5. po otestovani funkcnosti pripojit' LAN.

3.7. Porucha aktivnych prvkov IS /siete:

3.7.1. preventivne opatrenia:

3.7.1.1. monitorovat ¢innost;

3.7.1.2. zabezpecit dostato¢nu kapacitu;

3.7.1.3. pripdjat ich prostrednictvom zalozného zdroja;

3.7.1.4. zabezpeclit dostatocnu ochranu pred nepovolanym pristupom;

3.7.2. postup na zabezpecenie stavu obnovy:

3.7.2.1. vymenit nefunkénu cast.

3.8. Porucha pasivnej Casti siete:

3.8.1. preventivne opatrenia:

3.8.1.1. premerat a kontrolovat kabelaZz, zasuvky a konektory;

3.8.2. postup na zabezpecenie stavu obnovy:

3.8.2.1. opravit, pripadne vymenit chybnu cast.

3.9. Havaria databaz:

3.9.1. preventivne opatrenia:

3.9.1.1. sledovat konfigura¢né sibory;

3.9.1.2. monitorovat hlasenia programov a vcas na ne reagovat;

3.9.1.3. denne kontrolovat chybové hlasenia aplikacie a databazy;

3.9.2. postup na zabezpecenie stavu obnovy:

3.9.2.1. po odstraneni nedostatkov a kontrole spatne inStalovat databazu zo zalohy.
3.10. Havdria aplikacie:

3.10.1.preventivne opatrenia:

3.10.1.1. sledovat hlasenia aplikacie a zaznamenavat postrehy uZzivatel'ov;
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3.10.1.2. sledovat konfigura¢né subory;
3.10.1.3. monitorovat hlasenia a v€as na ne reagovat;
3.10.1.4. denne kontrolovat chybové hlasenia aplikacie;
3.10.2.postup na zabezpecenie stavu obnovy:
3.10.2.1. preinstalovat’ aplikaciu;
3.10.2.2. nainsStalovat novsiu verziu aplikacie;
3.10.2.3. konzultovat chyby s dodavatel'om.

3.11. Porucha pracovnych stanic:
3.11.1.preventivne opatrenia:

3.11.1.1. pouzivat len autorizované programy;

3.11.1.2. inStalovat antivirové programy;

3.11.1.3. instalovat nové programy smie len povereny zamestnanec;

3.11.1.4. nezasahovat do konfigura¢nych suborov;

3.11.1.5. chybové hlasenia hlasit spravcovi systému;

3.11.1.6. zalohovat data na urcené média;

3.11.1.7. za zalohy, prevadzku a bezpecnost zodpoveda zamestnanec;
3.11.2.postup pre zabezpecenie stavu obnovy:

3.11.2.1. technicka chyba - zabezpecit opravu nefunkénej ¢asti;

3.11.2.2. softvérova chyba - identifikovat pricinu, obnovit subory zo zalohy,

preinstalovat’ OS, aktualizovat antivirovd ochranu.

4. MIMORIADNE UDALOSTI SPOSOBENE VPLYVOM ZVYSKOVYCH RIZIK:
4.1. Preventivne opatrenia:

4.1.1. zabezpecit niekol'konasobné zaloZné kopie;

4.1.2. zhotovenie havarijnych planov na zabezpecenie kontinuity ¢innosti;
4.1.3. kontrolovat, ¢i st splnené protipoZiarne opatrenia;

4.1.4. kontrolovat osoby pri vstupe do budovy;

4.1.5. vo vybranych priestoroch instalovat EZS, bezpe¢nostné mreZe, dvere;
4.1.6. zabezpecit autentizaciu osob pri vstupe do chranenych priestorov.
4.2. Opatrenia v pripade vyradenia IS z ¢innosti:

4.2.1. zvolat krizovy Stab;

4.2.2. koordinovat ¢innost podl'a havarijnych smernic;

4.2.3. aktivovat zaloZné pracovisko;

4.2.4. skontrolovat uplnost systému na zaloZnom pracovisku;

4.2.5. spustit zaloZnu prevadzku;

4.2.6. odstranit Skody na pé6vodnom pracovisku;

4.2.7. po obnoveni funk¢nosti vratit ¢cinnosti na pévodné pracovisko.

4.3. Opatrenia v pripade napadnutia len ¢asti IS:

4.3.1. presunut aktiva do vyhovujucich priestorov;

4.3.2. inStalovat zaloZné databazy a pripojenia ak si nutné;

4.3.3. spustit prevadzku;

4.3.4. po odstraneni dosledkov vratit ¢innost do stavu pred udalostou.
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5.

PORUSENIE OCHRANY OSOBNYCH UDAJOV - POSTUP PRI OHLASOVANI
PORUSENIA OCHRANY OSOBNYCH UDAJOV URADU NA OCHRANU OSOBNYCH
UDAJOV SR A DOTKNUTYM OSOBAM:

5.1.

5.2.

5.3.

5.4.

5.4.1.

5.4.2.

5.5.

Ak u Prevadzkovatel'a déjde k poruseniu ochrany osobnych udajov (vznikne
bezpecnostny incident), je zamestnanec, ktory s o nom dozvedel (nielen
opravnena osoba), povinny bezodkladne, najneskér do 3 hodin od momentu,
kedy sa o nom dozvedel, ozndmit’ toto porusSenie osobe poverenej na rieSenie
poruSeni ochrany osobnych udajov - bezpecfnostnych incidentov, ktorou je
riaditel, ako aj zodpovednej osobe za ochranu osobnych idajov, a to vo forme
Prilohy €. 2 - Ozndmenie o porusSeni ochrany osobnych udajov.

Rovnaka povinnost sa vztahuje aj na vSetkych sprostredkovatel'ov, ktori pre
Prevadzkovatela spracuvaju osobné udaje. Tuato povinnost maju
sprostredkovatelia zakotvenu v zmluve o spractivani osobnych udajov.
Osoba poverenda na vyhodnocovanie poruseni ochrany osobnych tudajov
spolu so zodpovednou osobou po jeho nahlaseni posudi, ¢i doslo k naruseniu
ddévernosti, integrity a dostupnosti osobnych tidajov a suicasne ¢i sa jedna o
porusenie ochrany osobnych udajov s poukazom na porusenie prav a slobod
fyzickych oso6b. Bez vedomia a potvrdenia zo strany zodpovednej osoby
Prevadzkovatel nie je opravneny hlasit dany incident dotknutym osobam
alebo Uradu na ochranu osobnych tidajov SR.

Priklad €. 1: Zamestnanec spolocnosti, ktory je opravnenou osobou a teda
spracuva osobné udaje dotknutych fyzickych os6b (ostatnych zamestnancov
a podobne) strati USB kl'i¢, na ktorom sa nachadzajd vSetky nim spracivané
databazy obsahujuce osobné udaje:

pokial by bol USB kI'i¢ zabezpeceny Sifrovanim, teda ten, kto ho najde by sa
bez Specidlneho Sifrovacieho klica nemohol dostat’ k jeho obsahu a zaroven
ma zamestnanec uloZenu celu tito databazu aj vo svojom firemnom pocitaci,
teda stratou USB kl'i¢a by o 1fiu nepriSiel - porusenie ochrany osobnych
udajov pravdepodobne nepovedie k riziku pre prava a slobody fyzickych os6b
- nie je potrebné hlasit na Urad na ochranu osobnych tdajov,

pokial by nebol USB kI'i¢ zabezpeceny Sifrovanim, teda ten, kto ho najde by
sa bez vacSich problémov dostal k jeho obsahu a ak aj zaroven ma
zamestnanec uloZenu celu tato databazu aj vo svojom firemnom pocitaci,
teda stratou USB kl'i€a by o 1niu nepriSiel - poruSenie ochrany osobnych
udajov pravdepodobne povedie k riziku pre prava a slobody fyzickych oséb -
je potrebné hlasit na Urad na ochranu osobnych tdajov a oznamit' tiito
skutoc¢nost’ dotknutym osobam podl'a postupu uvedeného nizsie.

Priklad €. 2: Zamestnanec prevadzkovatel'a, ktory je opravnenou osobou a
teda spraciva osobné udaje dotknutych fyzickych os6b (ostatnych
zamestnancov a podobne) si vezme pracu na doma. Cestou vsak strati spisovu
dokumentaciu, ktord nasledne najde nahodny okoloiduci. Spisova
dokumentacia obsahuje osobné udaje fyzickych os6b a jej stratou
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5.6.

5.7.

5.7.1.
5.7.2.

5.7.3.

5.8.

5.9.
5.9.1.

5.9.2.

5.9.3.

zamestnanec o tuto priSiel - poruSenie ochrany osobnych udajov
pravdepodobne povedie k riziku pre prava a slobody fyzickych oséb - je
potrebné hlasit na Urad na ochranu osobnych tdajov a oznamit tdto
skutoc¢nost’ dotknutym osobam podl'a postupu uvedeného nizsie.

Ak dbjde k naplneniu oboch podmienok stucasne, osoba poverena na riesenie
poruseni ochrany osobnych udajov spolu so zodpovednou osobou za ochranu
osobnych tdajov - bezpecnostnych incidentov - respektive prevadzkovatel,
st povinni oznamit’ tito skuto¢nost Uradu na ochranu osobnych tidajov SR
tak, aby lehota ozndmenia, odkedy sa o tejto skutocCnosti dozvedel,
nepresiahla 72 hodin.

PoruSenie ochrany osobnych udajov sa nahlasuje online na predpisanom
formulari Uradu na ochranu osobnych udajov SR
https://dataprotection.gov.sk/uoou/sk/dp/dp-breach, ktory musi
obsahovat tieto skutoc¢nosti:

Udaje o prevadzkovatel'ovi, u ktorého nastal inik osobnych tdajov,

Popis porusenia ochrany osobnych udajov a to: datum a cas zistenia
porusSenia osobnych udajov, datum a cCas zaciatku a konca porusSenia
osobnych tidajov, popis povahy porusenia osobnych udajov, popis kategorii
dotknutych osdb, ktorych sa porusenie tyka, priblizny pocet dotknutych osob,
ktorych sa porusSenie tyka, popis kategdrii zdznamov, ktorych sa poruSenie
tyka, priblizny pocet zaznamov, ktorych sa porusSenie tyka, popis
pravdepodobnych nasledkov porusenia,

Popis ndpravy poruSenia ochrany osobnych udajov - t. j. popis prijatych
opatreni na napravu poruSenia ochrany osobnych udajov ako aj opatreni na
zmiernenie dopadu poruSenia ochrany osobnych tidajov.

V pripade porusenia ochrany osobnych udajov, ktoré pravdepodobne
povedie k vysokému riziku pre prava a slobody fyzickych o0sob,
prevadzkovatel bez zbyto¢ného odkladu v sulade s ¢l. 34 Nariadenia, oznami
poruSenie ochrany osobnych udajov dotknutej osobe. Ozndmenie ma
obsahovat jasne a jednoducho formulovany opis porusenia, resp. zneuZitia jej
osobnych udajov ako aj informacie o tom, aké opatrenia prijal
prevadzkovatel na ich odstranenie, ¢i kontaktné idaje na prevadzkovatela
(zodpovednu osobu prevadzkovatela), kde méZe dotknuta osoba ziskat' viac
informacii.

Oznamenie dotknutej osobe sa nevyzaduje v pripadoch, ak prevadzkovatel’
prijal také opatrenia, na zaklade ktorych si osobné tdaje necitatelné pre
vSetky osoby, iba pre osoby opravnené - napriklad Sifrovanie,

po zisteni poruSenia osobnych udajov prijal také opatrenia, ktoré zabranili
tomu, aby riziko pre prava a slobody dotknutych osdb ostalo vysoké,

by musel vynalozZit na informovanie dotknutej osoby neprimerané usilie. V
tomto pripade by vSak aj napriek tomu malo dojst k informovaniu verejnosti
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formou verejného oznamia, aby zabezpecil, Ze dotknuté osoby budu
efektivne informované.

5.10. Prevadzkovatel je sam alebo prostrednictvom zodpovednej osoby alebo inej
osoby poverenej na rieSenie poruSeni ochrany osobnych udajov -
bezpecnostnych incidentov, viest evidenciu vSetkych poruseni, bez ohl'adu
na to, ¢i poruSenim bolo spdsobné nizke, stredné alebo vysoké riziko alebo
bez ohl'adu na to, ¢i bolo viazané na dotknuté osoby a ich osobné udaje.

5.11. Pokial sa jedna o bezpecnostny incident, ktory nesuvisi s touto Smernicou,
ale napriklad s IT prostredim, je potrebné o tejto skuto¢nosti bezodkladne
informovat prislusného zamestnanca prevadzkovatela.

5.12. Evidencia porusSeni ochrany osobnych udajov - bezpecnostnych incidentov
musi obsahovat':

5.12.1.Udaje o prevadzkovatel'ovi, u ktorého nastal inik osobnych tidajov,

5.12.2.Popis poruSenia ochrany osobnych udajov a to: datum a cas zistenia
poruSenia osobnych udajov, datum a c¢as zaciatku a konca porusSenia
osobnych udajov, popis povahy porusenia osobnych tidajov, popis kategorii
dotknutych osdb, ktorych sa porusenie tyka, priblizny pocCet dotknutych osob,
ktorych sa porusSenie tyka, popis kategdrii zdznamov, ktorych sa poruSenie
tyka, priblizny pocCet zaznamov, ktorych sa porusSenie tyka, popis
pravdepodobnych nasledkov porusSenia,

5.12.3.Popis napravy porusSenia ochrany osobnych udajov - t. j. popis prijatych
opatreni na ndpravu poruSenia ochrany osobnych ddajov ako aj opatreni na
zmiernenie dopadu porusenia ochrany osobnych tidajov.

5.12.4.meno a priezvisko a funkcia osoby, ktora bezpecnostny incident vybavovala.

5.12.5.meno a priezvisko a funkcia osoby, ktora bezpe¢nostny incident nahlasila.

5.12.6.datum ukoncenia vybavovania.

CLANOK VI.
DOHLAD NAD ZAKONNOSTOU SPRACUVANIA OSOBNYCH
UDAJOV (KONTROLNA CINNOST)

1. Dohlad nad zakonnostou spracivania osobnych udajov je zamerany na
dodrZiavanie bezpe¢nosti IS. Standardom pre periodické hodnotenie zranitel'nosti
je pravidelné hodnotenie slabych miest a ohrozeni IS Prevadzkovatela s
periodicitou najmenej raz rocne.

2. Dohlad vykondva osoba zodpovednd za ochranu osobnych udajov u
Prevadzkovatela a urCena zodpovedna osoba, pricom o zistenych skutoCnostiach,
nedostatkoch a opatreniach prijatych na ich odstranenie sa vyhotovuje pisomny
zaznam (protokol).

3. Standardom pre kontrolny mechanizmus riadenia informaénej bezpe¢nosti je:
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3.1. dodrZiavanie bezpecnostnej politiky Prevadzkovatela a zabezpecenie a
vykonavanie vnutornej kontroly alebo auditu informacnej bezpecnosti;
3.2. zabezpecenie archivacie, ochrany a vyhodnocovania auditnych sprav;
3.3. sposob, forma a periodicita vykonu kontrolnych ¢innosti.
4.  Pravidla vykonu dohl'adu nad zakonnost'ou spracivania osobnych udajov sa riadia

tymito pravidlami:

4.1.

4.2.

4.3.

4.4.

4.5.

4.6.

4.7.

4.8.

4.9.

4.10.

4.11.
4.12.

pred zacatim pouZzivania IS, osoba zodpovedna za ochranu osobnych tdajov
u Prevadzkovatela preveri, i ich spracivanim nevznikd nebezpecenstvo
narusenia prav a slobéd dotknutych oséb;

zistenie naruSenia prav a slobod dotknutych osdb pred zacatim spracuvania
alebo poruSenia zakonnych ustanoveni v priebehu spracuvania osobnych
Udajov  vysSie uvedend osoba bezodkladne pisomne oznami
Prevadzkovatel'ovi;

ak Prevadzkovatel po upozorneni bezodkladne nevykona napravu, oznami to
vyssie uvedena Uradu na ochranu osobnych tidajov SR;

pri zisteni porusenia GDPR alebo Zakona o ochrane osobnych udajov sa
okamZite pozastavi zdlohovanie datového zaznamu a hl'adajui sa postupy, ako
dostat situaciu do suladu s pravnou Upravou;

pri zisteni nedostatku spracuje vysSie uvedena osoba zapis o zistenom
nedostatku, jeho odstraneni a navrhovanom rieSent;

vysSie uvedena osoba musi vzdy vykonat zapis pri zisteni systémového
nedostatku a pri poruseni prav dotknutych osob;

pri poruseni povinnosti opravnenych oséb sa postupuje v zmysle ZP;
kontrolu dodrZiavania Smernice a ostatnych internych predpisov
Prevadzkovatela v oblasti ochrany osobnych tudajov vykonava vysSie
uvedena osoba, a to pravidelne, minimalne raz rocne;

kontroluju sa zasady spracuvania osobnych ddajov a vyhotovuje sa o tom
pisomny zaznam;

pred zacatim kontroly je o kontrole upovedomeny prislusny vedtci
pracovnik zodpovedny za dand agendu;

zasady spracuvania osobnych udajov sa kontroluji minimalne raz za rok;

o kazdej kontrole musi vysSie uvedena osoba vypracovat zapis do knihy
kontrol bezpecnosti IS, ktory musi obsahovat minimalne:

4.12.1.datum a cas kontroly;

4.12.2.rozsah kontroly;

4.12.3.nedostatky zistené pri kontrole;

4.12.4.navrh protiopatreni;

4.12.5.zoznam os6b zodpovednych za vykonanie protiopatrent;
4.12.6.termin kontroly splnenia protiopatrent;

4.13.
4.14.

zaznam z kontroly vysSie uvedend osoba predloZi Prevadzkovatel'ovi IS,
pri bezpecnostnej udalosti musi vysSie uvedena osoba vykonat mimoriadnu
kontrolu a vypracovat zapis do knihy kontrol bezpecnosti IS;
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4.15. kontrola prevadzky automatizovaného IS sa vykonava nepretrZite, a to
technickymi a programovymi prostriedkami; v pracovnej dobe sa vykonava
denne poverenym spravcom siete;

4.16. kontrola zabezpecenia miestnosti pred nedovolenym pristupom v
pracovnom case ale i v mimopracovnom case, je vykondvana ndhodne
veducimi pracovnikmi zodpovednymi za dand agendu.
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CLANOK VIL.
ZAVERECNE USTANOVENIA

1.  Smernica je suCastou systému vnutorného riadenia a podlieha aktualizacii podla
potrieb a zmien kompetencii a zodpovednosti. Zmeny smernice sa vykonavaju
vydanim jej dodatku.

2. Smernica je zavazna pre vSetkych zamestnancov Strednej priemyselnej Skoly
strojnickej a elektrotechnickej - Gépipari és Elektrotechnikai Szakkézépiskola,
Peté6fiho 2, Komarno.

3. Zmeny, doplnky a dodatky k Smernici o ochrane osobnych tdajov vydava vylucne
riaditel’ Strednej priemyselnej Skoly strojnickej a elektrotechnickej - Gépipari és
Elektrotechnikai Szakkézépiskola, Pet6fiho 2, Komarno, Ing. Jan Vetter.

4.  Za plnenie povinnosti vyplyvajucich zo smernice zodpovedaju vedici zamestnanci
na jednotlivych riadiacich stuptioch.

VEKOMAINE, ———————————— e s
Ing. Jan Vetter

(6 3 b= L riaditel’

PRILOHY:

1. Oboznamenie sa s obsahom smernice
2. Ozndmenie o poruseni ochrany osobnych tudajov
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PRILOHA C. 1

OBOZNAMENIE S OBSAHOM SMERNICE O OCHRANE OSOBNYCH UDAJOV STREDNE]
PRIEMYSELNE] SKOLY STROJNiCKE] A ELEKTROTECHNICKE] - GEPIPARI ES
ELEKTROTECHNIKAI SZAKKOZEPISKOLA, PETOFIHO 2, KOMARNO.

Svojim podpisom potvrdzujem, Ze som sa oboznamil/a so Smernicou o ochrane osobnych
Uudajov acinnou 0do dna ... a zavazujem sa k jej dodrziavaniu.

Meno a priezvisko zamestnanca Datum Podpis

10.
11.
12.
13.
14.
15.
16.
17.
18.

19.
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Meno a priezvisko zamestnanca Datum Podpis
20.
21.
22.
23.
24.
25.
26.
27.
28.
29.
30.
31.
32.
33.
34.
35.
36.
37.
38.
39.
40.
41.
42.

43.
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Meno a priezvisko zamestnanca Datum Podpis
44,
45.
46.
47.
48.
49.
50.
51.
52.
53.
54.
55.
56.
57.
58.
59.
60.
61.
62.
63.
64.
65.

66.
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Meno a priezvisko zamestnanca Datum Podpis
67.
68.
69.
70.
71.
72.
73.
74.
75.
76.
77.
78.
79.
80.
81.
82.
83.
84.
85.
86.
87.
88.
89.

90.
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Meno a priezvisko zamestnanca Datum Podpis
91.
92.
93.
94.
95.
96.
97.
98.
99.
100.
101.
102.
103.
104.
105.
106.
107.
108.
109.
110.
111.
112.

113.
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PRILOHA C. 2

OZNAMENIE O PORUSENI OCHRANY OSOBNYCH UDAJOV

1.

Udaje o prevadzkovatel'ovi, u ktorého nastalo porusenie ochrany osobnych udajov

Nazov prevadzkovatel'a

Sidlo prevadzkovatel'a

1Co

Pravna forma

Titul, meno, priezvisko statutarneho organu

Statutar telefénne ¢islo

Statutar e-mailova adresa

2.

Stredna priemyselna skola strojnicka a
elektrotechnicka - Gépipari és Elektrotechnikai
Szakkozépiskola, Pet6fiho 2, Komarno

Pet6fiho 2, Komarno, 94550
00161357

Rozpoctova organizacia
Ing. Jan Vetter
421907373696
office@spskn.sk

Popis porusenia ochrany osobnych udajov

Datum a Cas zistenia porusenia

Datum a Cas zaciatku porusenia

Datum a ¢as konca porusenia

Opis porusenia ochrany osobnych tdajov

Uved'te, kto incident spdsobil, resp. ¢o malo
vplyv na vznik incidentu. Preco a ako doslo
k vzniku incidentu.

Uved'e, ¢i doSlo k naruseniu dovernosti
osobnych idajov, tzn. ¢i nastala situacia, Ze
k osobnym tdajom ma pristup strana, ktora
nema legitimne opravnenie pre pristup

k tymto ddajom, prip. ¢i doSlo

k neopravnenému pristupu k zariadeniam,
prostrednictvom ktorych su tieto osobné
udaje prenasané, spracivané, uchovavané.
Uved'e, ¢i doslo k naruseniu integrity, tzn.
¢i doslo k neopravnenej zmene, Uprave
osobnych udajov. Aky nepriaznivy vplyv
moZe mat tato zmena, Uprava pre dotknuté
osoby.

Uved'te, ¢i doslo k naruseniu dostupnosti
osobnych tidajov, tzn. ¢i doslo napr.

k nezakonnému zniceniu, vymazaniu,
strate osobnych tidajov a idaje nie st
dostupné. Zaroven uved'te, ¢i strata
dostupnosti osobnych tdajov je trvala alebo
docasna, ¢i je mozZna obnova tychto
osobnych tidajov a za akych podmienok.
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Smernica o ochrane osobnych iidajov

Uved'te, ¢i prevadzkovatel disponuje napr.
zalohou na obnovu udajov atd'..

e Uvedte, ¢i incident ma vplyv napr. na
poskytnutie sluzby prevadzkovatel'a voci
dotknutym osobam. Uved'te, aké udaje boli
odhalené o dotknutych osobach. Co tieto
udaje odhal'uju o dotknutych osobach. Aka
ujma mdze odhalenim tychto tidajov
vzniknat dotknutym osobam.

e Uvedte, ¢i predmetny incident vznikol
v dosledku nedodrzania zavedenych
opatreni u prevadzkovatel'a, a kto tieto
opatrenia nedodrzal. Zaroven opiSte, akym
sposobom boli tieto opatrenia prijaté
u prevadzkovatel'a a datum ich prijatia.
Uved'te, ¢i osoba, ktora sposobila incident
bola oboznamena s pokynmi
prevadzkovatel'a. Uved'te akou formou
prebieha obozndmenie 0sdb s pokynmi
prevadzkovatel'a pre spracivanie osobnych
udajov.

e Akincident spdsobil napr. zamestnanec
uved’te, ¢i bol tento zamestnanec
oboznameny s pokynmi prevadzkovatela,
ktoré ma uplatiiovat’ pri spracivani
osobnych tudajov.

e Uved'te, aky nepriaznivy dopad ma tento
incident na prava a slobody dotknutych
0s0b.

e Uvedte dalSie informécie viaZuce sa
k incidentu, ktoré povaZujete za relevantné
na objasnenie pricin vzniku incidentu,

v dosledku ktorého bola porusena ochrana
osobnych tidajov dotknutych oséb.

V akej forme sa nachadzaji osobné udaje,
ktorych sa tyka porusenie (papierova alebo
elektronicka)

Popis kategdrii dotknutych osob, ktorych sa
porusenie tyka (napriklad zamestnanci,
rodinni prislusnici, deti, déchodcovia a iné)

Priblizny pocet dotknutych osob, ktorych sa
porusenie tyka

Popis kategorii zaznamov, ktorych sa
porusenie tyka a ich priblizny pocet
(napriklad: osobny spis zamestnanca 5x)
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Kategorie osobnych udajov, ktorych sa
porusenie tyka (zaskrtnite konkrétny typ
udajov)

AKk sa porusenie ochrany osobnych idajov
dotklo osobitnej kategdrie osobnych tidajov
(C1. 9 GDPR) oznaéte dotknutu kategériu,
ktorej sa porusenie ochrany osobnych
udajov tyka:

Popis pravdepodobnych nasledkov
porusenia ochrany osobnych udajov pre
prava dotknutych osob (napriklad riziko
straty identity dotknutej osoby alebo
moznost ziskat majetkovy prospech)

[0 meno priezvisko

O rodné cislo

O datum narodenia

O iny jednoznacny identifikator
O adresa

O e-mail

O telefon

[0 ekonomické udaje

O lokaliza¢né tidaje

O iné (rozpiste):

[0 adaje vypovedajtce o rasovom alebo etnickom
povode jednotlivcov

[0 udaje vypovedajuce o politickych nazoroch

[0 udaje vypovedajuce o clenstve v odborovych
organizaciach

[0 idaje vypovedajuce o filozofickom alebo
nabozenskom presvedceni

O genetické udaje

[0 biometrické idaje spractvané na individualnu
identifikaciu fyzickej osoby

[0 adaje tykajdce sa zdravia

[0 udaje tykajtice sa sexualneho Zivota alebo
sexualnej orientacie

[0 osobné udaje tykajuce sa uznania viny za trestné
Ciny a priestupky

O iné (rozpiste):
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3. Informovanie dotknutej osoby a popis prijatych opatreni na napravu a predchadzanie
poruseniu ochrany osobnych udajov

Informovali ste dotknuti osobu 0 moznych
nepriaznivych nasledkoch, ktoré jej z tohto
porusenia ochrany osobnych udajov
vyplyvaja? Ak ano, uved'te kedy a akym
sposobom. Uved’te obsah informacie, ktora
bola poskytnuta dotknutej osobe v suvislosti
s predmetnym porusenim ochrany osobnych
udajov, ako aj sposob poskytnutia tejto
informacie dotknutej osobe. (napr.: dotknuta
osoba bola o poruseni ochrany osobnych
udajov informovana emailom v nasledovnom
zneni: ....... ):

Popis prijatych opatreni na napravu
porusenia ochrany osobnych uidajov, ako aj

opatreni na zmiernenie dopadu samotného
porusenia

Meno, priezvisko, funkcia osoby, ktora
bezpecnostny incident nahlasila

Meno, priezvisko, funkcia osoby, ktora
bezpecnostny incident vybavovala

Datum ukoncenia vybavovania

VEKOMAINE,  ——————————
Ing. Jan Vetter
(6 § o 7= R, riaditel’
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